VOGO‘eBS DATA SHEET

Enterprise Business Suite Modul: APIGW — AP Gateway

1. Prezentare generala

Modulul VOGO eBS API Gateway este poarta unica prin care trec apelurile catre API-urile organizatiei: verifica
identitatea fiecarui apel, aplica limitele de trafic, il directioneaza catre serviciul care raspunde si il inregistreaza. API-
urile se publica o singura data si se consuma in siguranta de aplicatiile interne, de portaluri, de aplicatiile mobile si
de parteneri. Produsul foloseste ca biblioteci open source mature: WSO2 API Manager.

» Rol: publicarea, securizarea si guvernanta API-urilor organizatiei, de la proiectare la retragere.

» Cui se adreseaza: institutiilor publice si companiilor care expun date si servicii catre alte aplicatii, parteneri sau
alte institutii.

» Consola: VOGO eBS API Gateway Console, in limba romana, cu indicatorii, API-urile publicate, aplicatiile
abonate, planurile de trafic si apelurile respinse.
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2. Arhitectura si instalare

Produsul are cinci componente, instalate in infrastructura organizatiei, pe masini virtuale sau in containere.

» Gateway-ul: primeste fiecare apel, aplica politicile de securitate si de trafic si il directioneaza; ruleaza pe doua
sau mai multe noduri, pentru Tnalta disponibilitate.

» Consola de publicare: proiectarea API-urilor, versiunile, starile din ciclul de viata si politicile fiecaruia.

» Portalul pentru dezvoltatori: catalogul API-urilor, documentatia, abonarea aplicatiilor si cheile de acces.

» Managementul cheilor: emiterea si validarea tokenurilor OAuth 2.0 si JWT, legaté de identitatea organizatiei.
» Analiza utilizarii: apelurile, erorile si latentele, pe API, pe aplicatie si pe consumator.

» Instalarea: on-premise; apelurile si datele nu ies din infrastructura organizatiei.

3. Rutare, transformare si medieri

» Rutare: directionarea cererilor céatre serviciile din spate, dupa context, versiune si resursa.
» Echilibrarea incarcarii: distribuirea apelurilor pe mai multe instante ale aceluiasi serviciu.

» Transformari: conversii JSON si XML si medieri ale cererii si ale raspunsului, fara schimbari in serviciul din
spate.

» Servicii vechi: serviciile SOAP existente se publica si ca API-uri REST.

4. Securitate: autentificare si autorizare

» Autentificare: OAuth 2.0, JWT, chei API, autentificare de baza si TLS mutual, aleasa pe fiecare API.
» Autorizare: domenii de acces (scopes) pe fiecare resursa; o aplicatie apeleazd numai ce i s-a permis.

» Apeluri refuzate: tokenurile lipsa sau invalide, domeniile de acces insuficiente si depasirile de plan sunt respinse
la gateway si inregistrate, cu aplicatia, API-ul si adresa.

5. Limitarea traficului

» Planuri de utilizare: limite de cereri pe minut si varfuri permise pe secunda, pe aplicatie si pe consumator.
» Protectie la varfuri: traficul peste plan este oprit la gateway, fara sa ajunga la serviciile din spate.
» Depasiri: fiecare plan arata cate apeluri au fost oprite Tn ultimele 24 de ore.

6. Ciclul de viata si versiuni

» Versiuni in paralel: mai multe versiuni ale aceluiasi API ruleaza simultan, cat timp aplicatiile trec pe cea noua.
» Stari controlate: creat, publicat, depreciat, retras; o versiune depreciatad raméane disponibila celor abonati.
» Produse API: mai multe API-uri grupate intr-un singur produs, cu planul si conditiile lui de utilizare.
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7. Portalul pentru dezvoltatori

» Catalog: API-urile publicate, cu documentatia si exemplele lor.
» Abonare: aplicatia se creeaza in portal si se aboneaza la API-urile de care are nevoie, cu planul potrivit.
» Chei: cheile si tokenurile se genereaza din portal; API-ul se testeaza direct din pagina.

8. Analiza utilizar

» Indicatori: API-uri publicate, aplicatii abonate, apeluri in ultimele 24 de ore, apeluri respinse, latenta p95 si
nodurile gateway active.
» Pe API: apeluri, rata erorilor si latenta, cu evidentierea API-urilor cu erori peste prag.

» Pe aplicatie si pe consumator: volumul de apeluri si planul folosit.

9. Integrarea cu VOGO eBS

» VOGO eBS API Security: traficul care trece prin gateway alimenteaza inventarul si detectia atacurilor.

» VOGO eBS SIEM: apelurile respinse, abuzurile si erorile de autentificare ajung in SIEM, corelate cu restul
evenimentelor.

» Identitatea VOGO eBS: utilizatorii si aplicatiile se autentificd cu aceleasi conturi si roluri ca Tn restul suitei.

» Interoperabilitate: API-urile pentru schimbul de date cu alte institutii se publica, se securizeaza si se auditeaza
dintr-un singur loc.

10. Suport si servicii

» Suport: VOGO, ca producator, asigura suportul, actualizarile de securitate si instruirea, pe toata durata
contractului.

» Servicii: instalare, configurarea API-urilor si a planurilor, integrarea cu identitatea organizatiei si instruirea
echipelor care publica si consuma API-uri.

11. Capturi de ecran din VOGO eBS API Gateway Console

Capturile sunt din consola produsului, pe datele unui mediu de test.

€ < VOGO eBS API Gateway Q cautare globala... ol ek oo ®

Publicarea si controlul API-urilor — API-uri, aplicatii, planuri de trafic si X I\
apeluri respinse |

| 9 7 1.284.530 3.912 | 186 ms

API-uri publicate Aplicatii abonate Apeluriin ultimele 24 de ore Apeluri respinse Latenta p95

2 -
Noduri gateway active -
API-uri publicate
APl-ul Versiunea Contextul Tipul Starea Securitatea Apeluri24 h Erori P95
Registraturd — inregistrari v2 /registraturasv2 REST Publicat OAuth 2.0, JWT 412.870 0,4% 142 ms
Registraturd — inregistrari vl /registraturasvl REST Depreciat  Cheie API 18.240 1,8% 231 ms
Documente si arhiva vl J[documente/vl REST Publicat OAuth 2.0 236.410 0,6% 188 ms
Cereri cetateni — portal v3 Jeererifu3 REST Publicat OAuth 2.0, JWT 301.255 0,9% 176 ms
Plati si taxe vl Jplati/fvl REST Publicat OAuth 2.0, TLS mutual 92.600 0,2% 284 ms
Nomenclatoare vl /nomenclatoare/vl GraphQL Publicat Cheie API 171.340 0,1% 61 ms
Notificari in timp real vl /notificarifvl WebSocket Publicat JWT 44915 0,3% 38 ms
Evidenta populatiei — interogare v /evidenta/vl SOAP — REST Publicat  OAuth 2.0, TLS mutual 6.880  62%  940ms
Raportari statistice vl Jraportari/vl REST Creat OAuth 2.0 0 0% Oms
Aplicatii abonate
Aplicatia Proprietarul API-urile abonate Planul Cheia Apeluri 24 h
Portalul cetateanului Directia IT Cereri v3, Plati v1, Nomenclatoare v1 Gold OAuth 2.0 - client credentials 486.120

& Setari . Aplicatia mobila Directia IT Cereri v3, Notificari v1 Gold OAuth 2.0 - cod de autorizare  228.430
Registratura electronica Serviciul registraturd  Registraturd v2, Documente v1 Unlimited OAuth 2.0 - client credentials 394.880

@ Administrator DES...
Administrato fiy vocooeBsECH
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Fig. 1 VOGO eBS APl Gateway Console: indicatorii si API-urile publicate, cu versiunea, contextul, starea, securitatea, apelurile,
erorile si latenta
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« VOGO EBS API Gateway Q, Cautare globala... Ctil+ K ol Q

COMPANY LOGO
Aplicatii abonate
Aplicatia Proprietarul API-urile abonate Planul Cheia Apeluri 24 h
Portalul cetateanului Directia IT Cereri v3, PIati v1, Nomenclatoare v1 Gold OAuth 2.0 - client credentials 486.120
Aplicatia mobila Directia IT Cereri v3, Notificari v1 Gold OAuth 2.0 - cod de autorizare  228.430 [
Registratura electronica Serviciul registratura Registraturd v2, Documente v1 Unlimited QAuth 2.0 - client credentials 394.880
Arhiva electronica Serviciul arhiva Documente v1 Silver OAuth 2.0 - client credentials 61.310
Sistemul financiar-contabil Directia economicd  PIati v1, Nomenclatoare v1 Silver TLS mutual + OAuth 2.0 54.270
Integrator partener — interoperabilitate  Partener extern Evidenta v1, Registratura v1 Bronze Cheie API 25.120
Tabloul de bord BI Directia strategii Nomenclatoare v1, Documente v1 Bronze Cheie API 34.400

Planuri de trafic

Planul Limita Varf permis Aplicatii Depisiri 24 h
Unlimited fara limita (aplicatii interne de baza) - 18

Gold 5.000 de cereri pe minut 200 pe secunda 20

Silver 2.000 de cereri pe minut 80 pe secunda 2 14

Bronze 1.000 de cereri pe minut 40 pe secunda 2 2.3n

Apeluri respinse recent

Ora Aplicatia API-ul Raspunsul  Motivul Adresa
11.10.2026 09:24  Integrator partener — interoperabilitate fevidenta/vl 429 Limita planului depasita 185.43.12.77
11.10.2026 09:23  Integrator partener — interoperabilitate fevidenta/vl 429 Limita planului depasita 185.43.12.77
1110.2026 0918 — /plati/vl 401 Token lipsa sau invalid 91.212.158.4
11.10.2026 09:11  Tabloul de bord BI /documente/vl 403 Domeniu de acces (scope) insuficient 10.26.4.18
& Setari ~ 1110.2026 08:57 — /registratura/v2 401 Token lipsa sau invalid 45.155.285.233

11.10.2026 08:42 Arhiva electronica /documente/v1 429 Limita planului depasita 16.26.3.7

Administrator DES...

Administrator - VOGO® eBS ECM
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Fig. 2 Aplicatiile abonate, cu API-urile, planul si tipul cheii, si planurile de trafic, cu depdsirile din ultimele 24 de ore

Apeluri respinse recent

QOra Aplicatia API-ul Raspunsul  Meotivul Adresa
1110.2026 09:24  Integrator partener — interoperabilitate Jevidenta/vl 429 Limita planului depasita 185.43.12.77
11.10.2026 09:23  Integrator partener — interoperabilitate Jevidenta/vl 429 Limita planului depasita 185.43.12.77
1110.2026 0818 — Jplati/fvl 401 Token lipsa sau invalid 91.212.158.4
11.10.2026 09:11  Tabloul de bord Bl Jdocumente/vl 403 Domeniu de acces (scope) insuficient 18.28.4.18
11.10.2026 0B:57 — /registratura/v 401 Token lipsa sau invalid 45.155.205.233
11.10.2026 08:42  Arhiva electronica Jdocumente/vl 429 Limita planului depasita 18.28.3.7

Fig. 3 Apelurile respinse recent: aplicatia, API-ul, raspunsul gateway-ului, motivul si adresa
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