VOGO‘eBS DATA SHEET

Enterprise Business Suite Modul: AWARENESS — Security Awareness

1. Prezentare generala

Modulul VOGO eBS Security Awareness instruieste utilizatorii organizatiei privind riscurile de securitate a informatiei
si modalitatile de adresare si reducere a acestora, masoara progresul si genereaza actiuni remediale.

» Produs integrat VOGO: platforma de instruire, catalogul de module, testarea, simularile de phishing, profilul de
risc si rapoartele functioneaza ca un singur produs, cu o singura licenta si un singur contract de suport.

» Platforma de instruire: construit pe Centrul de instruire si certificare VOGO eBS.
» Biblioteci: produsul foloseste ca biblioteci open source mature: Gophish (simularile de phishing).

2. Sesiuni, module si testare

Sesiunile de instruire aloca automat modulele care trebuie parcurse de fiecare categorie de utilizatori.
» Testare: fiecare modul de instruire se finalizeaza cu testarea utilizatorilor.

» Profilul de risc al utilizatorului: generat din rezultatele testarilor si folosit pentru actiuni remediale, de exemplu
instruire suplimentara pentru utilizatorii cu risc ridicat.

» Catalog: cel putin 20 de module interactive de tip micro-learning, cu animatie, video sau elemente grafice
interactive, in limba roméana: introducere in securitatea informatiei, securitate e-mail si phishing, securitate web,
protectie impotriva programelor malware, medii de stocare (dispozitive portabile), cloud computing, lucru de la
distanta (Wi-Fi public), BYOD si securitatea dispozitivelor mobile, criptare, parole, inginerie sociala, retele sociale,
clasificarea informatiilor, GDPR, raspuns la incalcarea procedurilor (raportarea incidentelor).

» Biblioteca de materiale: videoclipuri scurte, postere, screensavere, imagini de fundal si buletine informative.

3. Simulari de phishing

Platforma ruleaza campanii de simulare a atacurilor de tip phishing, pentru instruirea utilizatorilor.
» Campanii: sabloane de mesaje si pagini de destinatie, grupuri tinta si planificare.

» Rezultate: mesaje deschise, legaturi accesate, date introduse si mesaje raportate, pe utilizator.
» Remediere: utilizatorii care cad in simulare primesc automat instruire suplimentara.

4. Standarde, rapoarte si audit

Continutul de instruire se mapeaza pe GDPR (Regulamentul UE 2016/679), pe Directiva NIS 2 (OUG nr. 155/2024,
Legea 124/2025) si pe ISO/IEC 27001.

» KPI si rapoarte: indicatori de performanta si rapoarte privind progresul si nivelul de constientizare al utilizatorilor,
ca dovada a instruirii periodice cerute de standarde (ISO/IEC 27001, A.7.2.2).

» Audit: auditarea activitatilor, inclusiv a rezultatelor instruirii.

» ldentitate: integrarea cu solutiile de management al identitatii, pentru sincronizarea automata a grupurilor de
utilizatori, si importul cursantilor din fisiere CSV.

5. Licentiere si suport

Modulul VOGO eBS Security Awareness se licentiaza pe utilizator, perpetuu sau prin subscriptie, pentru intreaga
perioada de implementare si garantie.

» Capacitate: licentiere pentru 5500 de utilizatori.

» Suport: pe perioada contractului, cu dreptul de actualizare si acces direct la producator pentru deschiderea
cazurilor de suport.

6. Capturi de ecran din VOGO eBS

Capturile de mai jos sunt facute in paginile VOGO eBS ale produsului.
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