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  1. Prezentare generală 

Modulul VOGO eBS Security Awareness instruiește utilizatorii organizației privind riscurile de securitate a informației 
și modalitățile de adresare și reducere a acestora, măsoară progresul și generează acțiuni remediale. 

▸  Produs integrat VOGO: platforma de instruire, catalogul de module, testarea, simulările de phishing, profilul de 
risc și rapoartele funcționează ca un singur produs, cu o singură licență și un singur contract de suport. 

▸  Platforma de instruire: construit pe Centrul de instruire și certificare VOGO eBS. 

▸  Biblioteci: produsul folosește ca biblioteci open source mature: Gophish (simulările de phishing). 

  2. Sesiuni, module și testare 

Sesiunile de instruire alocă automat modulele care trebuie parcurse de fiecare categorie de utilizatori. 

▸  Testare: fiecare modul de instruire se finalizează cu testarea utilizatorilor. 

▸  Profilul de risc al utilizatorului: generat din rezultatele testărilor și folosit pentru acțiuni remediale, de exemplu 
instruire suplimentară pentru utilizatorii cu risc ridicat. 

▸  Catalog: cel puțin 20 de module interactive de tip micro-learning, cu animație, video sau elemente grafice 
interactive, în limba română: introducere în securitatea informației, securitate e-mail și phishing, securitate web, 
protecție împotriva programelor malware, medii de stocare (dispozitive portabile), cloud computing, lucru de la 
distanță (Wi-Fi public), BYOD și securitatea dispozitivelor mobile, criptare, parole, inginerie socială, rețele sociale, 
clasificarea informațiilor, GDPR, răspuns la încălcarea procedurilor (raportarea incidentelor). 

▸  Bibliotecă de materiale: videoclipuri scurte, postere, screensavere, imagini de fundal și buletine informative. 

  3. Simulări de phishing 

Platforma rulează campanii de simulare a atacurilor de tip phishing, pentru instruirea utilizatorilor. 

▸  Campanii: șabloane de mesaje și pagini de destinație, grupuri țintă și planificare. 

▸  Rezultate: mesaje deschise, legături accesate, date introduse și mesaje raportate, pe utilizator. 

▸  Remediere: utilizatorii care cad în simulare primesc automat instruire suplimentară. 

  4. Standarde, rapoarte și audit 

Conținutul de instruire se mapează pe GDPR (Regulamentul UE 2016/679), pe Directiva NIS 2 (OUG nr. 155/2024, 
Legea 124/2025) și pe ISO/IEC 27001. 

▸  KPI și rapoarte: indicatori de performanță și rapoarte privind progresul și nivelul de conștientizare al utilizatorilor, 
ca dovadă a instruirii periodice cerute de standarde (ISO/IEC 27001, A.7.2.2). 

▸  Audit: auditarea activităților, inclusiv a rezultatelor instruirii. 

▸  Identitate: integrarea cu soluțiile de management al identității, pentru sincronizarea automată a grupurilor de 
utilizatori, și importul cursanților din fișiere CSV. 

  5. Licențiere și suport 

Modulul VOGO eBS Security Awareness se licențiază pe utilizator, perpetuu sau prin subscripție, pentru întreaga 
perioadă de implementare și garanție. 

▸  Capacitate: licențiere pentru 5500 de utilizatori. 

▸  Suport: pe perioada contractului, cu dreptul de actualizare și acces direct la producător pentru deschiderea 
cazurilor de suport. 

  6. Capturi de ecran din VOGO eBS 

Capturile de mai jos sunt făcute în paginile VOGO eBS ale produsului. 
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Centrul de instruire și certificare VOGO eBS: înscrierea cursanților 

 

Pagina „Cursurile mele” a cursantului, în care apar modulele de instruire alocate 


