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Enterprise Business Suite Modul: VULN — Vulnerability Management

1. Prezentare generala

Modulul VOGO eBS Vulnerability Management identifica, evalueaza si raporteaza automat vulnerabilitatile de
securitate ale infrastructurii informatice: servere Linux si Windows, servere web si aplicatii web, servere de baze de
date, firewall-uri si echipamente de retea.

» Produs integrat VOGO: scanerul, baza de vulnerabilitati, depozitul rezultatelor, consola si rapoartele
functioneaza ca un singur produs, cu o singura licenta si un singur contract de suport.

» Furnizare ca serviciu: solutia este pusa la dispozitie ca serviciu pe toata durata contractului, cu feed-uri pentru
organizatii de tip enterprise.

» Evaluare periodica: scanari planificate, inclusiv trimestriale, cu istoricul tuturor rezultatelor.

2. Arhitectura si bibliotecile produsului

Modulul VOGO eBS Vulnerability Management ruleaza in infrastructura organizatiei si scaneaza fara agenti instalati
pe dispozitivele scanate.

» Componente: scanerul de retea, managerul scanarilor, baza de date a rezultatelor si consola web VOGO eBS.
» Acces criptat: consola si interfetele de administrare se acceseaza numai prin HTTPS.

» Scalabilitate: proiectat pentru medii complexe, cu un numar mare de dispozitive si scanari frecvente.

» Biblioteci: produsul foloseste ca biblioteci open source mature: Greenbone OpenVAS.

3. Baza de vulnerabilitati

Baza de vulnerabilitati si exploit-uri cunoscute se actualizeaza automat, fara interventie manuala, cel putin zilnic.

» Acoperire: verificari pentru OS Security and Patch, Firewalls, DNS, FTP, SMTP, SNMP, LDAP, SMB, CGlI, Web
Servers, SQL Databases, Denial of Service si Default Accounts.

» Scor CVSS: fiecare vulnerabilitate are scorul CYSS (Common Vulnerability Scoring System) si este etichetata pe
grade de risc: critica, ridicata, medie, scazuta.

» KnowledgeBase: pentru fiecare vulnerabilitate, natura riscului si recomandarile de remediere.

4. Scanarea

Tintele se definesc ca adrese, game de adrese IP (range) si clase IP; fiecare scanare are configuratia ei.

» Configurare: lista porturilor TCP si UDP, lista de vulnerabilitati verificate, scanari cu sau fara autentificare pe
diverse servicii, inclusiv brute force.

» Scanare autentificata si neautentificata: scanarea porturilor cu sau fara credentiale, auditul patch-urilor, auditul
cu credentiale al configuratiilor pentru Windows, Unix si echipamente active de retea, scanarea cu credentiale a unei
largi palete de aplicatii software.

» Detectie: servicii care ruleaza pe porturi non-standard, multiple instante ale aceluiasi serviciu pe porturi diferite,
dispozitive care nu raspund la ping.

» Windows: prin scanare autentificatd se preiau utilizatorii, configuratiile de retea, setarile de registre, software-ul
instalat, dispozitivele instalate si vulnerabilitatile.

» Baze de date: scanarea predefinita sau configurabila a vulnerabilitatilor bazelor de date.

» Aplicatii web: crawler-ul navigheaza automat prin toate paginile site-ului, evitand buclele circulare de link-uri, si
detecteaza SQL injection, cross-site scripting (XSS), HTTP header injection, directory traversal, remote file inclusion
si command execution.

5. Rezultate, rapoarte si integrare

Rezultatele scanarilor si evaluarilor se pastreaza intr-o baza de date, pentru raportare si istoric.

» Stocare avansata: volume mari de date de scanare, cu data descoperirii fiecarei vulnerabilitati si ultima data la
care a fost observata, pentru filtrare si raportare in timp.
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» Functionalitati complexe: cautare, filtrare, rapoarte personalizate, tendintele in timp si alerte automate.

» Rapoarte detaliate: rapoarte pe scorurile CVSS, pe servere si pe grade de risc, exportate in HTML, CSV si
XML.

» Integrare SIEM: rezultatele se transmit componentei SIEM, pentru corelarea cu celelalte evenimente de
securitate.

» Plan de remediere: riscurile se clasifica si se insotesc de recomandari, validate de expertii de evaluare a
vulnerabilitatilor.

6. Licentiere si suport

Modulul VOGO eBS Vulnerability Management se furnizeaza ca serviciu, pe toata durata contractului.

» Suport: pe perioada contractului, cu actualizarea bazei de vulnerabilitati si acces direct la producator pentru
deschiderea cazurilor de suport.

» Servicii: configurarea scanarilor la punerea in productie si evaluarea periodica pe toata perioada de garantie.

7. Capturi de ecran din VOGO eBS

Capturile de mai jos sunt facute in paginile VOGO eBS ale produsului.
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VOGO eBS Vulnerability Management Console: indicatorii ultimei scandri, serverele scanate si vulnerabilitatile
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Serverele scanate, cu sistemul de operare, pachetele verificate si vulnerabilitatile pe grade de risc
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Vulnerabilitatile cele mai grave
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Versiunea corectata
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Vulnerabilitdtile cele mai grave: scorul CVSS, versiunea instalata si versiunea corectata
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CVSS Severitatea
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