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1. Prezentare generala

Modulul VOGO-ECM administreaza controlat documentele, metadatele si versiunile pe intregul lor ciclu de viata.

Modulul functioneaza integrat cu serviciile de identitate, registratura, management al documentelor, fluxuri de lucru,
arhiva electronica, notificari si raportare ale suitei VOGO eBS. Configuratia se adapteaza structurii si procedurilor
organizatiei fara a fragmenta informatia intre aplicatii izolate.

Formularele, integrérile, volumele si nivelurile de serviciu sunt configurabile in functie de structura, procedurile si
responsabilitatile organizatiei beneficiare.

Modulul asigura

Administrarea documentelor prin clase si tipuri documentale configurabile, cu metadate specifice fiecarui tip.

Separarea documentului logic de fisier, versiune si reprezentare, cu un singur folder curent pentru fiecare
document.

Versionarea fisierelor si pastrarea istoricului metadatelor si operatiunilor.

Nomenclator documentar si reguli de clasificare adaptate structurii organizatiei.
Controlul accesului prin liste ACL si drepturi aplicate utilizatorilor, rolurilor si structurilor.
Explorer documentar in trei panouri pentru navigare, listare si consultarea proprietatilor.
Document logic separat de fisier, versiune, reprezentare si metadate.

Versionare controlatd si pastrarea istoricului complet al modificarilor.

Cautare full text si pe metadate, cu filtrarea rezultatelor prin drepturi.

Semnare, expediere, retentie, arhivare si audit pe intregul ciclu de viata.

Modulul asista intregul ciclu de viatd al documentelor: generare, import, procesare, conlucrare, publicare,
arhivare.

Modulul este modular si scalabil si permite stocarea documentelor de orice format.
Modulul asigura lucrul cu documente si fluxuri electronice de aprobare.

Modulul ofera utilizatorului un ecran centralizator care ii asigura o viziune globala asupra documentelor aflate
n lucru, a celor finalizate si/sau a celor aflate in alt stadiu.

Acces centralizat la informatiile despre dosar: numar, data, arhiva, drepturi de acces, adnotari si circulatie.
Interfata de tip ,agenda de lucru”, cu dosarele in asteptare, de expediat, de aprobat, de semnat si arhivate.
Modulul permite definirea legaturilor intre mai multe documente si/sau dosare (conexari).

Are un modul inteligent de analiza si clasificare a documentelor bazat pe inteligenta artificiala.

Mecanism puternic de drepturi de acces la nivel de document, dosar, tip de document, flux de lucru, ecran,
camp, operatie.

2. Beneficii si rezultate

Modulul VOGO-ECM reduce prelucrarea manualad prin clasificare, versionare, cautare, colaborare, aprobare,
semnare, publicare si arhivare controlatd a documentelor.

Modulul asigura

Integrare nativa si acces direct la functionalitatile aplicatiei de management al documentelor din toate
modulele sistemului, fara a deschide si a se conecta la alte interfete sau solutii.

Procesarea solicitérilor / cazurilor si documentelor asociate.
Managementul documentelor.

Managementul inregistrarilor si conformitatea cu reglementarile.
Integrarea semnaturilor electronice.

Modulul utilizeazd elementele si limbajul specifice institutiilor publice, permite procese simple si sigure,
asigura sigurantd si transparentad in utilizarea datelor si documentelor si sprijind fluxurile de lucru ale
utilizatorilor din administratia publica.
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Aceasta ofera un mediu de lucru eficient, cu acces usor si rapid la informatii, cu organizari si rutine deja
predefinite, precum procesele de aprobare, revizuire, colaborare, precum si functionalitati nativ incluse de
raspuns la diverse solicitari de eliberare de documente, decizii, informatii publice, de management a
documentelor si inregistrérilor formale.

Modulul sustine digitalizarea procedurilor de reglementare privind protectia mediului pentru planuri si
programe (SEA), precum si pentru proiecte publice sau private (EIA), prin functionalitati native bazate pe
conceptul de «caz», care permit inregistrarea si asocierea documentelor, dosarelor si partilor sau actorilor
implicati Tn solutionarea solicitarilor de acord de mediu si in evaluarea impactului asupra mediului.

Modulul asigura digitalizarea proceselor SEA si EIA fiind o solutie software unica, matura si integrata, care
sa permita un management eficient al solicitarilor de aviz de mediu si acord de mediu, al tuturor documentelor
si fluxurilor de lucru asociate, pe durata intregii proceduri de reglementare, respectiv, procedura de evaluare
de mediu si a procedurii de evaluare a impactului asupra mediului.

Modulul ofera in mod nativ capacitatea de a captura date si documente prin formulare electronice dinamice
de tip ,self-service”, care sa fie usor de definit si administrat, si care sa poata fi publicate intr-o componenta
externa expusa in Internet.

Modulul suporta procesarea interna a acestor date si documente captate via self-service de catre lucratorii
institutiei, precum si ai reprezentantilor institutilor membre CAT si include toate functionalitatile necesare
pentru tratarea si rezolvarea solicitarilor de obtinere a avizului de mediu si a acordului de mediu:
managementul solicitarilor si fluxurilor de lucru, sabloane de tratare si automatizare a solicitérilor, functii de
colaborare formala si informala, verificari si aprobari, precum si managementul Tnregistrarilor.

Modulul creeaza si gestioneaza documentele si metadatele asociate pe intregul ciclu de viata intr-o bazé de
date unica si permite modelarea tuturor solicitarilor, procesarea informatiilor si activitatilor, comunicarea
interna si externa prin e-mail si chat incorporate, precum si suportul complet pentru procesele din scopul
proiectului.

Modulul permite personalizarea proceselor si a rutinelor de lucru specifice organizatiei beneficiare, astfel
incat in plus fatd de nucleul de baz& de functionalitati, sa ofere o bibliotecd configurabilad de sabloane de
proces ce permit adaugarea si modificarea de functionalitati, precum si optiuni de extindere prin dezvoltari
mai complexe prin API REST. De asemenea, permite ca administrarea platformei sa fie realizata de utilizatori
administratori de sistem precum si anumiti superutilizatori desemnati sa configureze si sa modifice sistemele
de clasificare, metadatele, sabloanele de caz, de documente, precum si listele predefinite.

Modulul aplica protectia si securitatea datelor si documentelor prin proiectare, permite beneficiarului sa
indeplineasca cerintele de conformitate si cerintele legale GDPR, iar producatorul documenteaza
conformitatea platformei printr-un document oficial recunoscut de o autoritate terta.

Modulul creeaza pentru fiecare solicitare de evaluare a impactului asupra mediului al unui proiect public sau
privat ori de evaluare de mediu pentru planuri si programe un caz si un dosar electronic, cu tipul distinct SEA
sau EIA si cu toate informatiile si documentele colectate prin orice canal pe parcursul solutionarii.

Fiecare caz este identificat printr-un ID unic la nivel global, utilizat atat la procesare, cét si la schimbul de
date si documente cu alte sisteme; identificatorul este vizibil in interfata utilizator, poate fi selectat in
vizualizéri, este cautabil si apare in rezultatele cautarilor.

Un caz poate avea asociate metadate/campuri/proprietati, documente de diverse tipuri (oficiale/formale sau
informale) in diverse stadii de completitudine, inregistrari oficiale (email-uri, corespondente, aprobari,
verificari), un flux de lucru/proces specific tipului de cerere, etape distincte asociate fluxului, sarcini/actiuni
necesare rezolvarii cazului, precum si diversi participanti implicati in proces si responsabili asociati pentru
solutionare.

In functie de drepturi, utilizatorii pot modifica metadatele asociate cazurilor, precum si inregistrarile,
documentele, sarcinile asociate.

Modulul permite conceptul de sablon de caz, unde, pe baza sablonului specific, utilizatorul poate avea atat
metadate precompletate la crearea cazului, precum si un circuit/ghid de solutionare al acestuia (flux de lucru),
specific Th functie de tipul de solicitare.

Reducerea timpului de procesare si a operatiunilor manuale repetitive.
Acces unitar la informatii si servicii, cu experienté coerenta pe web si mobil.
Date si documente urmarite de la initiere pana la inchidere.

Configurare adaptabila fara fragmentarea informatiei intre aplicatii izolate.
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3. Experienta utilizatorului si fluxul operational

Modulul VOGO-ECM ofera utilizatorului acces la dosare, metadate, versiuni, previzualizare, cautare si operatiunile
permise asupra documentului curent.

Modulul asigura

La crearea si personalizarea sabloanelor de caz, este posibild addugarea sau eliminarea de metadate,
precum si optiunea ca anumite cAmpuri de metadate sa fie obligatorii si altele optionale.

Modulul permite modificarea si / sau corectarea In masa a cazurilor, precum si mutarea documentelor
asociate dintr-un caz in altul, adaugarea de noi actori de proces responsabili pentru rezolvarea cazului,
precum si schimbarea acestora.

Modulul creeaza automat istoricul asociat fiecarui caz. Pentru fiecare activitate inregistrata, solutia retine
utilizatorul care a modificat cazul, data si ora si permite note de jurnal diferentiate dupéa actiunea realizata.

Modulul permite utilizatorilor s& adauge cu usurintad note la un caz, vizibile pe prima pagina a cazului pentru
toti utilizatorii autorizati, iar notele raman distincte de jurnalul cazului.

Modulul permite imprimarea cu usurintd a datelor asociate unui caz. Este posibild imprimarea tuturor
documentelor si fisierelor cazului intr-un format PDF printr-o singura comanda.

Utilizatorul poate insera, edita si elimina termene-limitd individuale sau institutionale pentru finalizarea
sarcinilor si documentelor, in limita termenului legal de réspuns la solicitare.

La inchiderea unui caz toate documentele si inregistrarile asociate se pot inchide si ele in mod automat dupa
ce responsabilul de caz a confirmat comanda de inchidere.

Modulul permite afisarea in interfata utilizator a unei reprezentari/vizualizari sumarizatoare a cazului in care
se pot vedea metadatele globale ale acestuia, lista de inregistrari, lista de documente cu optiuni de
previzualizare instantanee a unui document selectat, lista de actiuni deja efectuate, precum si cele viitoare
(in plan a se realiza), lista de responsabili asociati cazului, optiunile de colaborare formala si informala.

Utilizatorul poate schimba si initia rapid cautari si poate utiliza criterii de cautare din propriul ecran de cautare.

Solutia ofera un ecran fix de cautare si permite optiuni rapide de cautare dupa metadatele globale asociate
la un Caz, printre care enumeram céateva obligatorii: titlul si/sau numarul cazului, continutul, descrierea,
participantii la caz, responsabilul de caz (fie ca este utilizator, rol sau unitate), departamentul/unitatea
asociata, campurile de tip data asociate intr-un caz. Solutia ofera posibilitatea de a utiliza operatori de cautare
relevanti in functie de tipul de data asociat fiecarei metadate globale).

In plus, Solutia accepta ciutarea pe toate campurile si continutul metadatelor, inclusiv:

Cautarile de tip ,free text’/text liber pot fi efectuate simultan atat pe metadatele din obiecte, cat si in continutul
/textul integral al fisierelor asociate documentelor.

Criteriile de cautare pot fi combinate pentru a cauta In aceeasi operatie de cautare atat in metadatele cét si
in continutul fisierelor.

Motorul de cautare contine operatori de cautare relativi, cum ar fi plus pentru data curenta — plus/minus o
zi/saptamana/luna/an, "Eu" pentru utilizatorul conectat sau "Dispozitivul meu" pentru dispozitivul utilizatorului
conectat.

Continutul Fisierelor din Solutie poate fi cautat, fie ca acestea sunt Fisiere autoproduse, Fisiere scanate (care
au fost procesate OCR) sau Fisiere importate care au fost inregistrate in Solutie prin inregistrare prin e-mail.

Utilizatorul poate modifica si/sau adduga unul sau mai multe criterii de cautare si poate efectua o noua
cautare pe toate obiectele, fara ca celelalte criterii de cautare sa fie reintroduse.

Procesarea solicitérilor, a cazurilor si a documentelor aferente prin fluxuri de lucru.

Modulul asigura functionalitatile necesare, astfel incéat toate datele, documentele si actiunile necesare
procesarii si solutiondrii unei solicitari (preluarea, revizuirea, lucrul pe diverse problematici si aprobarea
complet digitald) sa se efectueze integral in platforma, fara a fi necesara utilizarea unor aplicatii / platforme
software terte.

Permite definirea de taskuri noi in interiorul unui flux, dar si unelte de customizare a formularelor electronice
pentru preluarea datelor si documentelor, publicate in Self-Service, precum si pentru definirea regulilor de
validare a datelor si documentelor procesate. Instrumentul de customizare permite efectuarea de modificari
n timp real asupra fluxurilor/documentelor/regulilor de validare si este integrat in solutie.

Interfatd in limba roméana, responsive si adaptata rolului utilizatorului.
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Pasi clari, validari la introducerea datelor si mesaje explicite de succes sau eroare.
Salvare intermediara, reluare controlata si istoric al operatiunilor.
Cautare, filtrare, sortare si export pentru listele operationale.

Notificari configurabile la evenimente, termene si schimbari de stare.

4. Date, configurare si administrare

Modulul VOGO-ECM administreaza clasele si tipurile documentale, metadatele, sabloanele, versiunile,
nomenclatorul, regulile de clasificare si ciclul de viata.

Modulul asigura

Include un sistem configurabil de clasificare a cererilor si fluxurilor de lucru asociate care permit tratarea
acestora in mod distinct, in functie de cerintele de business si asigura, ih mod intrinsec, procesarea integrata
a datelor si documentelor aferente.

Tipologii de pagini: formulare electronice de tip pagina de start, de colectare de date si documente, de
sreview/summary” |a final, de salvare, precum si configurarea ordinii de afisare a paginilor.

Permite utilizarea de metadate standard, specifice si extinse, precum si posibilitatea de a crea, prin
configurare, cAmpuri/ metadate suplimentare, specifice proceselor de tratare a solicitarilor.

Modulul ofera ajutor contextual care ghideaza utilizatorul in proces prin pasi predefiniti si sustine rezolvarea,
completarea si arhivarea corecta a inregistrarilor si documentelor aferente.

Ofera suport pentru automatizarea sarcinilor specifice unui flux de lucru, precum si a calitatii modului de
indeplinire a sarcinii, fiecare sarcina putand fi documentata si verificata.

Ofera utilizatorilor capabilitéti predefinite de aprobare ad-hoc a unei inregistrari / document, precum si
posibilitatea de a defini si intretine o librarie de sabloane de circuite de aprobare. Folosind aceste capabilitati,
utilizatorul obisnuit poate lansa aprobari pe document si poate defini ad-hoc:

Un serviciu suplimentar de tip ,secretariat” in fluxul de lucru cu scopul de a monitoriza si filtra inregistrari
inainte de aprobatorul final.

Oricate niveluri (fara limita) de aprobare necesare pentru aprobarea respectivei inregistrari/document/flux de
lucru.

Modulul inregistreaza datele aprobarilor intermediare si ale aprobarii finale a solicitarii.

Ofera functii de monitorizare in timp real a progreselor inregistrate pe sarcini, respectiv statusuri, termene
limita si progresul sarcinilor/task-urilor, detalii ce pot fi urmarite si raportate.

Ofera suport pentru partajare si colaborare pe documente formale, direct din platforma, fara utilizarea de
emailuri.

Modulul gestioneaza documentele si inregistrérile pe intregul ciclu de viata prin urmatoarele capabilitati:

Depozitul de documente permite stocarea oricaror tipuri si formate de documente, atat in ce priveste
documentele formale (inregistrari cu caracter public, oficial), cat si a celor informale, cum ar fi e-mailuri si/sau
conversatii de tip chat asociate solicitarilor/cazurilor.

Modulul este compatibil cu Microsoft Office si cu suite open-source precum OpenOffice si LibreOffice.
Utilizatorii pot actualiza documentele stocate cu instrumentele preferate, iar solutia gestioneaza standardele
ODF si OOXML.

Documentele pot fi deschise direct pentru editare, platforma selectand automat instrumentul de editare
relevant (cum ar fi Word, Excel), iar dupa editare si salvare platforma stocheaza automat documentul,
metadatele relevante precum si informatiile despre versiune.

Platforma poate gestiona relatiile dintre cazurile create pentru fiecare solicitare si documentele asociate.

Este posibila procesarea documentelor si fisierelor asociate, inclusiv crearea, stergerea, modificarea si
versionarea acestora, precum si atasarea metadatelor relevante.

Metadatele se pot asocia documentelor pe toatd durata lor de viata, acoperind informatii Tnregistrate atat la
crearea cét si la prelucrarea documentului.

Nomenclatoare, tipuri, stari, termene si reguli configurabile.

Metadate obligatorii si optionale, cu validari si valori controlate.
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Versionarea configuratiilor si promovarea lor intre medii.
Import si export controlat pentru initializare, migrare si interoperabilitate.

Administrare separata pe organizatie, structura si rol.

5. Integrare si interoperabilitate

Modulul VOGO-ECM integreaza registratura, fluxurile BPM, e-mailul, portalul self-service, semnatura electronica,
serviciile de conversie si API|-urile autorizate.

Modulul asigura

Platforma permite gestionarea tuturor versiunilor/ fisierelor asociate unui document. De asemenea este

posibila blocarea versionarii fisierelor asociate, fara insa a bloca crearea de versiuni ale documentului parinte
prin modificarea metadatelor asociate.

Pentru un document selectat, Platforma afiseaza intotdeauna in mod implicit cea mai recenta versiune a sa.

Utilizatorul poate copia orice versiune arbitrard anterioara a unui fisier asociat unui document si poate
continua sa lucreze pe acesta ca fiind ultima, cea mai noua versiune.

Utilizatorul configureaza jurnalizarea documentelor inregistrate.

Utilizatorul poate muta documentele inregistrate intr-o alta locatie definita in solutie (de exemplu: poate seta
o alta unitate responsabila de document).

Platforma intretine un Istoric al documentelor si poate arata ce Documente (si in ce Caz) au fost editate,
precum si daca a fost creatd o noua versiune a Documentului sau unuia dintre Fisierele sale. Poate afisa
atat un scurt istoric in interfata utilizator dar si descrieri complet detaliate in jurnal.

Ofera optiuni de configurare si intretinere a sabloanelor de documente (pe baza carora se pot genera noi
documente cu format predefinit, cu si fara cdmpuri prepopulate cu valori ale metadatelor).

Accepta colaborarea pe documente, versionarea acestora si permite lucrul / editarea in cea mai recenta
versiune, creata automat de platforma de fiecare data cand un document este actualizat/salvat. Platforma
permite accesarea tuturor versiunilor si permite intoarcerea la o versiune anterioara.

Ofera functionalitati de tipul "check out / check in". Odata ce un utilizator incepe sa lucreze in document,
acesta devine blocat pentru alti utilizatori, acestia neputand sa faca modificari in acelasi timp. Platforma
atentioneaza ca un alt angajat lucreaza in prezent in document. Odata ce angajatul salveaza documentul,
acesta este verificat si salvat automat inapoi in platforméa ca versiune noua.

Ofera suport pentru "documente logice". Fiecare document logic din platforméa poate avea atasat atat continut
formal/oficial, cat si informal (chat pentru colaborare cu colegii si/sau manageri), precum si metadate,
sprijinind toate activitatile, fara a fi nevoie pentru utilizator sa comute intre diverse aplicatii.

Un document poate fi gestionat intr-un singur folder curent, cu posibilitatea de mutare controlata. Depozitul
de documente suporta structuri de foldere atat la nivel organizational (organigrama institutiei) cat si la nivel
privat, al utilizatorului.

Ofera suport pentru crearea de adnotari formale si informale, respectiv un set divers de adnotari pe
documente, cum ar fi comentarii formale, personale, aprobari si instructiuni.

Modulul gestioneaza formatele standard de fisiere, inclusiv imagini si documente Microsoft Office, si
efectueaza redarea automata a tuturor documentelor administrate in baza sa de date.

Modulul ofera previzualizarea documentelor fara deschiderea lor in aplicatia client. Toate documentele din
depozit sunt pastrate Tn formatul original, randate automat si stocate si in format PDF, ceea ce permite
vizualizarea instantanee inclusiv de pe dispozitive mobile.

Ofera o functie prin care se pot selecta un set de documente asociate unui caz/solicitare, documente ce pot
fi de diverse formate (de ex. PDF, Word, Excel) si se poate crea un document oficial, ce combina continutul
documentelor selectate si are si o pagina de tip antet cu detaliile aferente.

Pune la dispozitie functii de actualizare individuald sau in masa a unor inregistrari (de exemplu redenumire),
fara a fi nevoie sa se deschida si sa se editeze inregistrarea/inregistrarile, prin comenzi rapide, disponibile
in fereastra principala.

Ofera o functie de conversie rapida a unui fisier editabil in PDF si atasare automata a copiei PDF la dosarul
asociat.
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Ofera optiunea rapida de conversie a unei inregistrari intr-un e-mail, printr-un singur clic, precum si de creare
raspuns sau transmitere a acesteia ca email catre alt/i utilizator/i sau grup, audienta, lista de distributie.

Un folder reprezinta un container virtual, iar acelasi document poate fi asociat cu mai multe dosare, inclusiv
cu un dosar de evaluare a impactului asupra mediului si cu dosarul unui proiect.

AP| REST documentat si servicii securizate pentru integrare.
Webhook-uri si evenimente pentru sincronizarea cu sisteme terte.
Conectori pentru e-mail, fisiere, baze de date si servicii web.

Identificatori stabili, idempotency si mecanisme de reluare a operatiunilor.

Jurnalizarea schimburilor si reconcilierea erorilor de integrare.

6. Identitate, acces si securitate

Modulul VOGO-ECM aplica liste de control al accesului si drepturi pe document, dosar, metadata, versiune si
operatiune pentru utilizatori, roluri si structuri.

Modulul asigura

Permite atat cautari globale (utilizdnd campul de cautare cu text liber) cat si functia "Cautare avansata”
(cautare pe baza campurilor / metadatelor) ce asigura o cautare precisa, la nivel de metadate, bazata pe
operatori de cautare si alte criterii specifice.

Modulul ofera cautare progresiva, completare automata si filtrare pe masura tastarii, cu afisarea imediata a
documentelor relevante.

Functia de cautare avansata permite utilizatorului atat cdutari dupéa un singur cuvant, cat si cautari avansate
dupa fraze, iar rezultatele sunt afisate in fereastra de previzualizare, unde utilizatorul poate verifica dintr-o
privire daca sunt utile.

La cautare, platforma afiseaza implicit cea mai noua versiune a documentului si permite consultarea tuturor
versiunilor prin filtrul dedicat.

Listele de cautare permit filtrarea dupa criterii si metadate precum tipul solicitarii, tipul Tnregistrarii sau
documentului, autorul si adresa de e-mail.

Utilizatorii pot modifica aspectul listelor modificand coloanele (metadatele), ordinea coloanelor, gruparea si
ordinea de sortare, sa Tsi seteze singuri numarul de inregistrari, documente rezultate ale cautéarii in cadrul
listelor.

Suporta pastrarea definitiilor de liste individuale ca parte a profilului utilizatorului, ceea ce inseamna ca
definitia listei este pastrata si atunci cand versiunile sunt actualizate sau cand utilizatorul comuta la un alt PC
sau echipament.

Printr-o singura interogare, platforma ofera acces la inregistrari, solicitari, documente formale si informale,
e-mailuri, conversatii si note.

Mentine automat o lista speciald pentru fiecare utilizator de tip "arhiva mea", care se leaga de toate
documentele pe care utilizatorul le-a vazut si la care a lucrat.

Ofera in mod nativ functionalitati de cautare rapida in arhiva de inregistrari si documente pentru eliberarea,
la cererea solicitantilor externi, a informatiilor cu caracter public (functionalitati de tip "freedom of information
request"). Permite salvarea criteriilor de cautare, precum si a rezultatelor / informatiilor eliberate, pentru
consultare si/sau reutilizare ulterioara.

Permite generarea de documente pe baza de sabloane / templates, precum si configurare si ajustare a
sabloanelor de documente direct din interfata platformei. Metadatele integrate ih documentele sablon se pot
prelua de la nivelul solicitarilor, Tnregistrarilor, documentelor, utilizatorilor asociati, participantilor la proces,
pot fi metadate standard de sistem sau date specifice fiecarui tip de solicitari sau document.

Previzualizarea sabloanelor permite verificarea continutului fara deschiderea individuala a fiecarui fisier.
Versionare a sabloanelor de documente.

Afisare a valorilor metadatelor de inserat in documentele sablon, pentru a verifica rapid corectitudinea
atributelor inserate in sablon.

Managementul inregistrarilor si al conformitatii.
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Ofera in mod nativ functionalitdti de management al inregistrarilor si conformitate cu reglementarile,
respectand urmatoarele cerinte de securitate si conformitate nationala si europeana:

Arhiva digitald a platformei stocheaza tot continutul si datele (atat formale cat si informale) aferente
solicitarilor cetatenilor si institutiilor publice, oferind acces instantaneu la toate informatiile via optiuni eficiente
de cautare.

Modulul asigura faptul ca inregistrarile sunt gestionate si stocate corespunzator, sunt accesibile in orice
moment de catre utilizatorii cu drepturi asociate, sunt pastrate pana la expirarea perioadei de pastrare, atat
timp cét legislatia In vigoare o impune, si la final pot fi sterse (conform regulilor definite in platforma).

Asigura restrictii de acces la inregistrari ale utilizatorilor, asiguréandu-se ca inregistrarile sunt citite numai de
catre cei autorizati sa acceseze inregistrarea data.

Autentificare prin OpenID Connect, SAML, LDAP, Active Directory si, unde este aplicabil, ROelD sau elDAS.
Control al accesului pe roluri, structura, operatie si obiect de business.

Principiul privilegiului minim, delegare temporara si revocare explicita.

Criptarea comunicatiilor si protejarea datelor sensibile.

Separarea atributiilor administrative si verificarea accesului la nivelul serviciilor.

7. Audit, trasabilitate si conformitate

Modulul VOGO-ECM pastreaza istoricul metadatelor, versiunilor, accesarilor, modificarilor, aprobarilor, semnaturilor
si distribuirii fiecarui document.

Modulul asigura

Nivelul si restrictiile de acces la o inregistrare se pot gestiona direct din ecranul aferent inregistrarii, prin
intermediul unor metadate dedicate, rezervate pentru administrarea accesului de catre platforma.

Ofera un designer integrat si specializat pentru crearea de rapoarte de tip “e-discovery” (investigatie digitala
de tip ,eliberare de informatii” ce presupune identificarea de dovezi in e-mailuri, comunicéri formale si
informale, precum si alte date care pot fi utilizate n litigii, proceduri oficiale, servicii de tip relatii cu publicul,
reclamatii si solicitari), rapoarte ce pot fi transformate automat in raspuns formal si final, gata de a fi trimise
direct prin posta, stocat si/sau tiparite ca inregistrare oficiala/formala.

Modulul asigura trasabilitatea actiunilor si evenimentelor printr-un jurnal protejat impotriva stergerii, care
inregistreaza automat actiunile utilizatorilor si activitatile sistemului.

Modulul permite colaborarea pe cazuri, inregistrari, documente prin optiuni de tip ,instant chat”.

Conversatia este vizibilda exclusiv participantilor invitati de initiator, care pot reprezenta un subset al
participantilor la document, caz sau inregistrare.

Ofera un client de e-mail incorporat ce permite utilizatorilor sa trimita si sa primeasca inregistrari si/sau
documente asociate, fara a le copia intr-o aplicatie tertd de email.

Ofera forumuri de colaborare informald bazatd pe chat contextual la nivel de document/inregistrare.
Utilizatorii pot avea comunicare informala si séli de discutii Th paralel cu procesele formale de lucru, via "chat-
uri, mesagerii instante, asociate documentelor, pentru a colabora si discuta despre acestea direct din

contextul solutiei/documentului.

Chat-urile create la nivel de inregistrare sau solicitare pot avea ca audienta fie intreaga audienta definita pe
obiectul respectiv (,chat to all”) fie doar pe cei invitati / selectati de catre initiatorul chat-ului.

Permite crearea unui spatiu privat virtual temporar pentru cetateni, sub forma unui hyperlink transmis ad-hoc
de catre lucratorul de caz, via email, catre solicitant, direct din fluxul de lucru, link prin care solicitantul poate
fn mod direct sa consulte sau sa completeze solicitarea cu documente lipsa, comentarii, consimtaminte sau
poate aduce diverse clarificari necesare solutionarii acesteia.

Ofera un registru incorporat de management contacte (atat interne cat si externe), ce permite vizibilitate la
nivelul institutiei, unitatilor / departamentelor si utilizator, evitdndu-se replicarea contactelor la nivelul fiecarui
profil de utilizatori. Acesta recunoaste domeniile destinatarului si identifica acele contacte "similare" pentru a
evita inregistrarea contactelor dublate.

Ofera posibilitatea de a transmite si receptiona corespondenta oficiala (email-uri) direct din aplicatia sa client
(fara a necesita utilizarea unei aplicati terte de mesagerie) si asocierea corespondentei la un caz existent
(sau crearea unuia nou), transformand aceste corespondente in inregistrari oficiale.
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Un utilizator poate selecta printr-o simpla optiune daca documentele atasate unei corespondente formale
sunt transmise in formatul original (de ex. MS Word) sau ca document needitabil PDF.

Modulul elimina automat metadatele ascunse Tnaintea transmiterii documentelor catre parti externe si previne
partajarea accidentala a informatiilor interne.

Ofera casute de email personale sau partajate. Documentele pot fi partajate, trimise prin posta sau incluse
in chat la nivel individual sau de grup.

Modulul permite asocierea casutelor de e-mail atat utilizatorilor, cat si unitatilor, departamentelor sau
organizatiei, astfel incat documentele sa poata fi transmise unei persoane, unei functii, unui birou, unui
serviciu ori unei unitati organizationale.

E-mailurile si notificarile interne pot utiliza referinte catre documente pentru economisirea spatiului de stocare
si pastrarea transparentei.

Modulul controleaza responsabilitatea la nivel de document prin atribuirea unei persoane responsabile si a
unei unitati responsabile, pastrand explicit responsabilitatea documentului.

Ofera rapoarte si tablouri de bord online care arata progresul in timp real al proceselor definite in institutie,
oferind managementului o privire de ansamblu si permitand utilizatorilor sa efectueze analize “drill-down”
pana la nivel detaliat de caz/inregistrare/document/angajat.

Pune la dispozitie functii de creare de rapoarte bazate pe interogari ale datelor salvate in baza de date,
permitand raportarea si analiza pe baza campurilor de metadate particularizate prin configurare.

Jurnal complet pentru autentificare, consultare, creare, modificare, aprobare, transmitere si administrare.
Pastrarea autorului, momentului, motivului si valorilor relevante pentru fiecare schimbare.

Politici de retentie si acces la dovezi pentru controale si audit.

Protectia datelor conform principiilor GDPR, inclusiv minimizare si acces justificat.

Export de audit si rapoarte de conformitate fara alterarea inregistrarilor operationale.

8. Raportare, notificari si analiza

Modulul VOGO-ECM raporteaza volumele documentare, starile dosarelor, termenele, accesarile, operatiunile,
semnéturile si indicatorii fluxurilor asociate.

Modulul asigura

Tablourile de bord permit drill-down la nivel de "liste" de inregistrari, cu optiunea de operare/procesare direct
pe inregistrarile sursa ale tabloului de bord.

Ofera functii de tip actiuni/procesari in masa ce pot fi efectuate pe un set de inregistrari dat (de exemplu re-
atribuirea unui numar de sarcini scadente cand cineva este in concediu).

Ofera un generator de rapoarte, un designer incorporat de creare de rapoarte, cu o interfata grafica simpla,
pentru ca utilizatorii s& extragéd date din sistem si s& construiasca rapoarte pe toate documentele si
metadatele din platforma si ofera posibilitatea de a le extrage si dispune direct in formatele dorite.

Modulul ofera acces securizat de pe smartphone-uri si tablete iOS sau Android, prin aplicatii mobile dedicate
distribuite in Apple App Store si Google Play si prin browsere mobile, cu urmatoarele functii de mobilitate:

Acces la listele de cautare simpla si avansata, listele de foldere, procesele si fluxurile de lucru.

Functii de procesare a solicitarilor, depunerilor oficiale de documente si gestionare a listelor, chat-uri,
comentarii, aprobari si descarcare de documente, introducere de comentarii si alte informatii/metadate.

Crearea si editarea de solicitari, documente, inregistrari, note, adnotari, emailuri, aprobari, chat-uri direct de
pe echipamentele mobile.

Acces securizat offline la documente din cadrul platformei, adnotéri si replicarea automata a documentelor,
fara utilizarea de aplicatii software terte.

Discutii chat Tn contextul intalnirilor si eliberarilor oficiale de documente.
Functii de partajare a cazurilor si a documentelor.

APIl-ul REST permite citirea, crearea sau actualizarea solicitarilor, a inregistrarilor si documentelor de catre
alte sisteme, facilitdnd astfel accesul solutiei de digitalizare a proceselor SEA si EIA catre platforme de tip
~web-self service” si diverse alte integrari cu sisteme externe.
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Interfetele REST ofera un set cuprinzator de metode si servicii pentru interschimb de date ce acopera
continutul, setul extins de metadate asociate, inclusiv interfete REST pentru documente. Astfel, este posibil
prin APl-ul REST al solutiei de digitalizare a proceselor SEA si EIA ca anumite sarcini si etape ale fluxului de
lucru sa poata fi primite si efectuate de sisteme externe.

Modulul asigura suportul necesar semnarii electronice a documentelor si permite incarcarea, semnarea,
salvarea si gestionarea de documente semnate electronic, conform cerintelor:

Permite aplicarea pe documente a unor semnaturi electronice bazate pe certificate calificate sau avansate,
fie prin utilizarea certificatelor calificate “la distantd” fie stocate pe token, utilizadnd oricare din tipurile de
certificate utilizate in instituite:

Ofera posibilitatea aplicarii de semnaturi electronice pe documente, utilizand certificate calificate sau
avansate. Aceasta include suportul pentru certificate emise de o autoritate externa recunoscuta conform
regulamentului elDAS, precum si de o potentiala autoritate interna de certificare a Beneficiarului, daca exista.

Capacitatea de utilizare a certificatelor include atat certificate stocate fizic pe token-uri, cat si pe cele
gestionate la distanta, in cloud. Aceasta functionalitate permite utilizarea oricarui tip de certificat utilizat in
cadrul institutiei, fie cad sunt generate local sau la distantd, asigurand astfel flexibilitate si securitate in
procesul de semnare electronica a documentelor:

Permite integrarea concomitenta a mai multor furnizori distincti de semnatura electronica, procesul/functia
de semnare nefiind dependent de un anumit furnizor de certificate / semnaturi electronice.

Semnaturile electronice suportate sunt conforme cu cerintele aplicabile.

Tablouri de bord operationale si indicatori configurati pe rol.

Rapoarte filtrabile si exportabile in formate uzuale.

Notificari prin e-mail, aplicatie, push, SMS sau webhook, in functie de configuratie.
Indicatori de volum, durata, stare, termen si exceptie.

Istoric al notificarilor si dovada transmiterii.

9. Arhitectura, deployment si scalabilitate

Modulul VOGO-ECM se dimensioneaza pentru volumele de documente, versiuni, metadate, cautari, conversii si
utilizatori concurenti ai organizatiei.

Modulul asigura

Regulamentul eIDAS pentru semnaturi calificate cu certificate atat stocate pe token cét si la distanta.
Regulamentul eIDAS pentru semnaturi avansate.

Permite aplicarea uneia sau mai multor semnéaturi electronice pe acelasi document.

Ofera un modul integrat si unitar de semnare electronica a documentelor, direct din platforma, ce:
Foloseste orice tip de semnaturi disponibile: calificate, avansate sau emise de autoritati interne de certificare.
Permite aplicarea de semnaturi electronice multiple pe acelasi document.

Permite aplicarea electronica automatd a numarului oficial de inregistrare al documentului, la finalul
procesului de semnare electronica, fara a invalida documentul semnat.

Componenta tehnica pentru semnarea documentelor este integrata in platforma si instalata on-premises.

Ofera functii de vizualizare a documentului de semnat si permite utilizatorilor aplicarea de semnatura
electronica in locatia dorita Tn pagina.

Procesul de semnare a documentelor permite selectarea manuala si facila a semnatarilor sau completarea
automata a acestora, in functie de tipul documentului, include notificari automate si monitorizeaza traseul
documentului si durata fiecarui pas.

Ofera un istoric cu scop de audit, permite validarea autenticitatii informatiei, precum si arhivarea automata a
documentelor, in functie de politicile de retentie stabilite prin nomenclatorul arhivistic.

Ofera vizibilitate pe intreg circuitul de semnare a documentelor si poate furniza rapoarte detaliate cu fiecare
flux Tn parte, inclusiv cu semnatarii documentului; numele semnatarilor fac parte din metadatele atasate
documentului.
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in plus, platforma permite aplicarea pe documente si notificarile create din platforma a unor semnaturi vizuale
(de tip imagine).

Modulul ofera un asistent Al integrat care proceseaza textele din Tnregistrari, e-mailuri, decizii, aprobari,
documente si conversatii si permite rescrierea, traducerea si rezumarea continutului.

Asistentul Al ofera solicitari standard pentru schimbarea tonului, generarea unui rezumat, a unui discurs sau
a unei scrisori si traducerea textelor.

Utilizatorul selecteaza setul de informatii, documentul sau inregistrarea pe care asistentul Al 1l utilizeaza la
elaborarea raspunsului.

Asistentul Al ofera posibilitatea sa Tsi ajusteze raspunsul in functie de feedback-ul operatorului, de exemplu
acesta poate sa ii solicite sa dezvolte mai mult sau mai putin anumite idei/teme din raspuns, sa scurteze
anumite paragrafe mai putin importante pentru subiect si sa elaboreze/detalieze mai mult pe alte idei de
interes in contextul subiectului/inregistrarii respective.

Asistentul Al genereaza rezumatul conversatiilor cu multi participanti si mesaje si permite ajustarea fina si
regenerarea raspunsului sau rezumatului.

Asistentul Al incorporat in platforma genereaza raspunsuri exclusiv pe baza datelor, documentelor si
inregistrarilor stocate in solutie, functioneaza autonom fatéd de internet si pastreaza datele in interiorul
solutiei.

Deployment on-premises, in cloud privat sau in arhitectura hibrida.
Containere OCI si operare pe Kubernetes sau masini virtuale.

Separarea mediilor de dezvoltare, testare, acceptanta si productie.
Scalare orizontala si componente fara stare acolo unde arhitectura o cere.

Baze de date relationale si stocare configurabilad, cu portabilitatea datelor.

10. Continuitate, backup si operare

Modulul VOGO-ECM protejeaza depozitul documentar si configuratiile prin backup, restaurare testatd, monitorizare,
retentie si politici de disponibilitate.

Modulul asigura

Platforma administreaza accesul la asistentul Al prin privilegii distincte pentru functiile de traducere,
solicitarea unui numar pentru document sau inregistrare si sugestiile de raspuns.

Automatizeaza sarcinile aferente pasilor de rezolvare a solicitarilor, crednd reguli atasate pasilor/etapelor,
oferind informatii ajutatoare si contextuale pentru rezolvarea de catre lucratorii Beneficiarului: to do-uri,
check-list-uri, genereaza sarcini de verificare, functii de cautare contextuale.

Produce in mod automatizat volume mari de documente, utilizadnd reguli bazate pe arhive avansate/complexe
de fraze si expresii.

Modulul integreaza datele si documentele captate din componenta de autoservire in forma completata in
browser, oferind lucratorului de caz atat perspectiva vizuald, cat si datele si documentele incércate de
solicitant.

Modulul permite lucratorilor de caz sa trimita solicitantului linkuri externe asociate cazului, prin care acesta
fncarca raspunsuri, documente suplimentare si confirmari pentru completarea rapida a dosarului, cu efort
redus.

Modulul sprijina, printr-o experienta utilizator simpla, intuitiva si eficienta, nevoile speciale ale institutiilor
publice legate de sarcinile administrative, inregistrare si arhivare.

Modulul ofera o experienta de utilizator complet integrata, care sprijind volumul mare de sarcini, documente
si date si ofera usurinta in utilizare Tn ce priveste actiunile si sarcinile unui utilizator care lucreaza in platforma,
centrat pe actiunile uzuale pe care utilizatorul le Tntreprinde pentru solutionarea diverselor solicitari/cazuri.

Modulul pune la dispozitie o interfata utilizator de tip "fereastra principald”, cu inbox de mesaje formale
(emailuri) sau informale (chat-uri), sarcini, documente si solicitari pe care utilizatorii din institutie, printr-un
simplu click, disponibil Tn aceasta fereastra principald, sa le poatad cauta, accesa, consulta, organiza si
procesa.
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Modulul permite cautarea cazurilor, solicitarilor, inregistrarilor si documentelor si ofera utilizatorilor functii
avansate de cautare, precum si capacitatea de a crea sau accesa liste dinamice pentru afisarea informatiilor
relevante aferente cazurilor, inregistrarilor si documentelor de interes.

Modulul permite personalizarea aspectului interfetei, a prezentarii si ordonarii informatiilor si configurarea
listelor si filtrelor in functie de preferintele utilizatorului.

Modulul ofera un motor de cautare avansat ce poate indexa si returna rapid rezultate din cazuri/solicitari,
documente, inregistrari, cereri, adnotari si mesaje chat. Motorul oferd posibilitatea de a folosi date pre-
indexate bazate pe istoricul de lucru al utilizatorului.

Modulul ofera o interfata utilizator intuitiva, care sa semene cu cea a aplicatiilor de mesagerie/e-mail, des
uzitate zi de zi, inregistrérile, solicitarile si mesajele primite pot fi previzualizate direct din fereastra principala
pentru a ajuta utilizatorul sa inteleaga instant situatia oricérei inregistrari sau obiecte.

Modulul permite fiecarui utilizator sa personalizeze pagina principala, butoanele, listele si comenzile afisate
si sa creeze liste personale de documente sau inregistrari.

Fereastra principala afiseaza tab-uri de cautare, cu optiunea de a avea mai multe cautari deschise simultan,
optiuni de cautare globala cu text liber sau cautari avansate.

Contextualizarea spatiala a dosarului electronic.

Modulul permite asocierea directd a unei locatii (coordonate punctuale sau poligoane simple) cu dosarul
electronic al cazului (EIA, SEA, EA) gestionat de EIP.

Modulul permite vizualizarea hartii direct in interfata dosarului electronic, oferind utilizatorului contextul
geografic al proiectului sau planului evaluat fara a parasi platforma.

Modulul permite salvarea automata a vizualizarilor cartografice ca documente statice (inregistrari digitale de
tip PDF/imagine) direct in arhiva dosarului.

Vizibilitatea hartilor si a locatiilor asociate dosarelor respectd aceleasi politici stricte de permisiuni si
confidentialitate (RBAC) definite la nivelul platformei EIP pentru dosarul respectiv.

Backup periodic pentru date, configuratii si documente.
Restaurare testata si proceduri documentate de recuperare.
Monitorizarea serviciilor, capacitatii, erorilor si performantei.
Actualizari controlate, posibilitate de revenire si note de versiune.

Politici de disponibilitate si recuperare adaptate criticitatii modulului.

11. Livrare, suport si evolutie

Modulul VOGO-ECM se livreaza cu configurarea tipurilor documentale si drepturilor, integrarea serviciilor, migrare,
documentatie, instruire, suport si actualizéri controlate.

Modulul asigura

Platforma EIP furnizeaza tablouri de bord care pot include componenta de harta pentru a afisa distributia
spatiala a dosarelor/cazurilor (ex. localizarea proiectelor aflate in procedura EIA pe teritoriul vizat), corelata
cu indicatori de performanta (status, termene).

Modulul permite partajarea dosarului (incluzand contextul séu spatial) cu alti membri ai grupurilor de lucru
(ex. Comisia de Analiza Tehnica), asigurand o viziune comuna asupra amplasamentului.

Modulul ofera suport pentru publicarea informatiilor spatiale de baza ale dosarului (ex. incapsularea locatiei
proiectului) pe portalul public gestionat de EIP, pentru informarea si consultarea cetatenilor.

Ofera functii avansate de administrare a inregistrarilor, respectiv:

Modulul include o subcomponenta de administrare in care managerul de inregistrari sau administratorul de
sistem gestioneazéa si controleaza una sau mai multe arhive, structura acestora si metadatele unitatilor
arhivistice ale institutiei.

Accepta stergerea documentelor, tipurilor de documente sau a cazurilor/solicitarilor, in conformitate cu
definitiile pentru politicile de pastrare si eliminare a inregistrarilor.

Sprijind implementarea modificarilor aduse structurii organizatorice a Beneficiarului si a responsabilitatilor,
inclusiv a modificarilor, in cazul in care unitatile acestuia sunt restructurate, si permite ca aceste modificari
sa fie puse in aplicare in conditii de siguranta, respectand istoricul metadatelor.
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e Licentele furnizate sunt perpetue, fara limitari in timp pentru functiile oferite si fara limitarea numarului de

documente, a obiectelor de continut stocate sau gestionate ori a spatiului utilizat in acest scop pe
infrastructura beneficiarului.

e Solutia software oferita este o solutie software COTS (Commercial off-the-shelf software la cheie disponibil

pe piata comerciald), matura, care sa ofere toate modulele functionale solicitate (procesarea
solicitarilor/cazurilor si documentelor asociate, management al documentelor, managementul inregistrarilor
si conformitatea cu reglementarile, colaborarea/comunicarea/rutarea proceselor, raportarea si Business
Intelligence, gestionarea rolurilor si accesului, accesul mobil, API-urile si integrarea, semnaturile electronice
si contextualizarea geospatiald) intr-o singura platforma unitara, cu integrare nativa.

e Schimb de date prin API-uri documentate.

e Integrarea nativa Tnseamna ca modulele platformei functioneaza impreuna out-of-the-box, fara a necesita

dezvoltari software suplimentare sau middleware proprietar tert pentru integrarea de baza a acestor module,
fapt demonstrabil Th mediul demonstrativ solicitat prin Formularul nr. 10 din documentatia de atribuire.

e Experienta de utilizare in exploatare productiva este documentatd prin procese-verbale de receptie,

documente constatatoare, recomandari ale beneficiarilor, studii de caz publice sau dovezi echivalente.

e Evolutia produsului este planificata si documentata printr-o foaie de parcurs pentru o perioada de trei ani.
e Self service (autoservicii — depunere cereri, incarcare documente).

e Zone securizate ce permit consultare, incarcare documente si informatii in contextul unei cereri/caz.

e Instalare, configurare, integrare si documentatie tehnica si de utilizare.

e Instruirea utilizatorilor si administratorilor pe roluri.

e Punct unic de contact, ticketing si escaladare pe niveluri de severitate.

e Actualizari de securitate si corectii pe perioada de suport.

e Extinderea controlata cu noi formulare, fluxuri, rapoarte si integrari.

12. Alte functionalitati

Capitolul descrie ecranele modulului VOGO-ECM: clasificarea si regasirea documentelor, metadatele,
nomenclatoarele, drepturile, previzualizarea, partajarea si stocarea.

Modulul asigura:

1.

10.
11.

12.
13.
14.

Exploratorul are trei panouri: arborele de clasificare in stdnga, documentele pozitiei alese la mijloc si fisa
elementului ales in dreapta.

Arborele se vede dupa structura de clasificare, tipuri de documente, lucrari sau perioade, cu filtrare directa in
arbore.

Fisa elementului arata identitatea documentului, versiunile, reprezentarile si fisierul.
Ecranul se extinde pe tot ecranul, iar panoul din dreapta se ascunde sau se arata la cerere.

Clasele de documente au cod, denumire, descriere, ordine, structura responsabild, postul implicit, fluxul implicit,
nivelul implicit de acces si bifa Necesita inregistrare.

Tipurile de documente se incadreaza in clase, cu cod scurt si denumire, si decid ce registre si ce fluxuri accepta
un document.

Pe clase si tipuri se definesc drepturile, fluxul si pozitia Tn nomenclator, legate de organigrama.

Campurile de metadate se definesc centralizat: cod, denumire, tip de data, lista de valori sau text liber, entitatea
referita si nivelul de securitate.

Optiunile unui cadmp: mai multe valori si marcarea ca daté personal&, cu categoria datelor personale.
Valoarea implicita si validarea se scriu ca expresii, iar configurarea de afisare ca JSON.

Campurile sunt versionate: o modificare creeaza o versiune noua, iar tipurile de documente ramén legate de
versiunea aleasa pana la relegare.

Fiecare camp arata tipurile de documente care il folosesc.
Listele de valori se administreazéa centralizat, cu valori ordonate, si sunt folosite de metadate si de registre.

Tertii — persoane fizice si juridice, clienti si furnizori — au identificare, denumire legala, CUI sau CNP, cod, tara,
adresa principala si contacte.
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15.
16.

17.

18.

19.

20.

21.
22.

23.

24,

25.
26.

27.
28.
29.
30.

Lista tertilor are cautare dupa denumire, CUI si cod si filtrare pe categorii.

Organigrama se vede ca diagrama sau ca lista, cu cautare, zoom, incadrare si extinderea sau restrangerea
ramurilor.

Compartimentele au tip, cod si denumire; posturile au functie, categorie, norma si marcajul postului de
conducere, iar angajatii se incadreaza pe posturi.

Modificarile se fac intr-un draft si se publicad de la o data aleasé; versiunea anterioard ramane in istoric, iar
documentele pastreaza compartimentul valabil la data lor.

Proprietatile documentului cuprind tipul, metadatele, datele cu caracter personal, nivelul de securitate si
drepturile.

Accesul la document se defineste prin reguli pe utilizatori, roluri si structuri, cu efect Permite sau Interzice si cu
drepturile acordate.

Documentul arata Tnregistrarile din registre de care este legat.

Documentele se previzualizeazd in aplicatie, pe pagini, si intr-o fereastra separatd care se mutd si se
redimensioneaza; textul selectat se copiaza direct in campurile formularului.

Actiunile documentului: descércare, trimitere pe e-mail, tiparire, copierea cdii din depozit si link public de
partajare.

Pagina publica a linkului aratd documentele nregistrarii, cu previzualizare, proprietati, descarcarea fiecarui fisier
si descarcarea tuturor ca arhiva ZIP.

Linkul de partajare se opreste oricand; dupa oprire, pagina publicad anunta ca linkul nu mai este valabil.

Ecranul Stocare arata situatia stocarii: furnizorii cunoscuti, cei functionali, cei inregistrati si dimensiunea maxima
a fisierelor.

Pentru fiecare furnizor se vad codul, denumirea, tipul, starea, sanatatea si ultima verificare.
Fisierele au versiuni si metadate proprii, iar regulile de rutare aleg furnizorul de stocare potrivit.
Pe ecranele modulului rdspunde agentul de documente, cu salutul si instructiunile fiecarei pagini.

Agentul prezinta clasele de documente, clasele care cer inregistrare si numarul tipurilor din fiecare clasa.

13. Captura, semnare, arhivare si conformitate

VOGO-ECM acopera intregul ciclu de viatd al documentului: captura si recunoastere, editare, semnare, generare i
expediere, clasificare arhivistica, pastrare, selectionare si distrugere, cu protectia datelor si dovezi de conformitate.

13.1 Captura si import

Modulul asigura

e Imprimanta virtuala Print To trimite documentul din orice aplicatie Windows direct in depozit.

e Importul din foldere si subfoldere preia fisierele existente Timpreuna cu fisierele Excel care contin tipul
documentelor si valorile metadatelor pentru fiecare fisier.

e Folderele monitorizate, casutele de e-mail si scanerele alimenteazé automat depozitul.
o Incarcarile mari ruleaza n fundal, pot fi reluate dupa intrerupere si isi arata progresul.

e Documentele scanate semnate electronic se importa cu semnatura pastrata.

13.2 OCR, ICR si recunoasterea scrisului de mana

Modulul asigura

e OCR integral si zonal, ICR si recunoasterea scrisului de mana, cu sabloane si chei de validare, rulate pe
procesor, fara accelerator grafic si fara servicii externe.

e Continutul recunoscut devine cautabil in depozit, aldturi de metadate.
e Rezultatele se salveaza ca PDF, PDF/A cautabil, DOCX sau JSON.
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13.3 Editare in browser si versionare

Modulul asigura

Documentele Word se editeaza direct in browser, prin editorul online integrat pe protocolul WOPI, cu blocare
si deblocare, token de acces scurt legat de utilizator si autorizare pe document.

Fiecare salvare creeaza o versiune noud, cu istoricul complet al versiunilor si al metadatelor.

Check-out si check-in controleaza editarea concurenta, iar fiecare operatiune intra in jurnalul de audit.

13.4 Semnatura electronica

Modulul asigura

Documentele Word si PDF se semneaza individual sau in masa, cu semnaturi electronice calificate sau
avansate, in formatele PAJES, CAdES si XAdES.

Semnarea cu certificate calificate foloseste autentificarea OpenlD Connect cu PKCE; certificatele utilizatorilor
raman separate de infrastructura de chei a institutiei.

Cererile de semnare au participanti, ordine si stare; fiecare semnaturd produce un artefact semnat si o
validare.

Validarea semnaturii se face prin OCSP; o semnatura invalida este semnalata si blocheaza pasii urmatori ai
fluxului.

Marca temporala si semnatura digitala se pastreaza ca metadate arhivistice ale documentului.
Semnaturile si rezolutiile se aplica si din mapa de semnare, sincronizaté local pentru lucru fara conexiune.

Un tip de document poate cere obligatoriu semnétura electronicd pe documentele atasate.

13.5 Generare si expediere

Modulul asigura

Documentele se genereaza din sabloane versionate, cu datele fluxului si ale inregistrarii, iar executia si
artefactele rezultate raméan urmarite.

Conversiile intre formate — inclusiv in PDF/A pentru arhivare — sunt jurnalizate.

Expedierea catre destinatari se face pe canale multiple, cu incercari repetate si dovada expedierii pastrata
la document.

13.6 Nomenclatorul arhivistic

Modulul asigura

Nomenclatorul arhivistic se defineste conform Legii Arhivelor Nationale nr. 16/1996, cu pozitiile, termenele
de pastrare si compartimentele creatoare.

Se administreaza mai multe nomenclatoare si versiuni ale lor, de exemplu pentru sediul central si pentru
structurile teritoriale.

Fiecare document se clasifica direct pe o pozitie de nomenclator, iar termenul de pastrare se aplica automat
din pozitie.

Clasificarea multipla permite asocierea unui document mai multor dosare, fara duplicarea fisierului.

13.7 Arhiva electronica

Modulul asigura

Documentele se organizeaza in unitati arhivistice si dosare electronice asociate fluxurilor de lucru, pe baza
nomenclatorului.

Metadatele arhivistice obligatorii: identificator unic, data, autor, emitent, tip, format, cuvinte cheie, termen de
pastrare, semnatura digitald, marca temporaléd si localizarea suportului fizic.

Inventarele arhivistice sunt versionate, iar predarea la arhiva se face prin transferuri cu elemente si procese-
verbale de predare-primire.

Pachetele arhivistice si actiunile de conservare mentin documentele lizibile si integre pe termen lung.
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Integritatea fiecarui fisier este verificatd prin amprenta continutului, iar duplicatele sunt recunoscute dupa
identitatea continutului.

Sistemul sustine avizarea ca sistem electronic de arhivare conform Ordinului ADR nr. 20.717/2024, cu
documentatia tehnica pentru dosarul de avizare.

13.8 Selectionarea si distrugerea documentelor

Modulul asigura

Comisia de selectionare se constituie in aplicatie, cu membirii si rolurile lor.

Documentele cu termenul de pastrare expirat se identificd automat si intra intr-o propunere de selectionare,
cu elementele ei.

Procesul-verbal de selectionare se genereazéa din propunerea aprobata, cu termenele de pastrare aplicate.

Distrugerea se executa controlat, dupa aprobare, cu stergere criptografic securizata in locatiile operationale
si invalidarea copiilor de siguranta care depasesc retentia.

Raportul de distrugere aratd ce s-a eliminat, cand, pe baza carei politici si cine a aprobat, ca dovada a
conformitatii.

Documentele aflate sub legal hold sunt excluse din selectionare si distrugere pana la ridicarea masurii.

13.9 Arhiva fizica

Modulul asigura

Mai multe fonduri de arhiva, fiecare cu diagrama lui de organizare si istoricul organigramelor.

Depozitul se administreaza pe locatii, rafturi si cutii; unitatile arhivistice se ataseaza la cutii, se ordoneaza in
interiorul lor, iar continutul unei cutii se vizualizeaza direct.

Codurile de bare se tiparesc pentru unitati arhivistice, cutii, dosare si elemente de depozit, cu istoricul seriilor
tiparite.

Miscarile si inventarierea fizica se fac prin scanarea codurilor, iar statisticile arata metri liniari ocupati, unitati
arhivistice si numarul de file.

Evidentele arhivistice: Registrul general al fondurilor, Fisa fondului arhivistic, inventarele pe structuri, Ghidul
topografic, Registrul depozitului de intrari-iesiri si Registrul inventarelor.

Procesele-verbale de predare si de retur al documentelor se genereazéa automat.
Imprumuturile se urmaresc cu prelungiri si incidente, iar consultarea in sala de studiu se programeaza.
Conditiile de mediu din depozit se monitorizeaza prin senzori, cu profiluri si citiri inregistrate.

Utilizatorii externi autorizati consultd documentele arhivate la care au drept si solicita transmiterea lor fizica,
cu proces-verbal emis automat.

Arhiva se exporta ca aplicatie autonoma, cu documentele si metadatele, utilizabila independent de platforma,
pentru identificare, cautare si consultare.

13.10 Date personale si informatii clasificate

Modulul asigura

Datele personale din documente, inclusiv din PDF-uri si imagini, sunt detectate automat pe baza unor reguli
configurabile, marcate si anonimizate cu validare umana; originalul raméane nemodificat.

Registrul activitatilor de prelucrare, cererile persoanelor vizate, evaluarile de impact si incidentele de
securitate a datelor se gestioneaza in aplicatie.

Accesul responsabilului cu protectia datelor se acorda explicit si ramane urmarit.

Documentele au niveluri de clasificare, compartimente de securitate si autorizari pe persoane; schimbarile
de clasificare, distribuirea si copiile controlate sunt evidentiate.

VOGO DIGITAL - 16/17



FISA TEHNICA - VOGO-ECM

13.11 Retentie, legal hold si continuitate

Modulul asigura

Catalogul de retentie este versionat, cu temeiul legal si destinatia dupa expirare pentru fiecare categorie de
documente si date.

La expirare, administratorul este notificat inaintea eliminarii, intr-o fereastra de gratie configurabila.
Legal hold suspenda retentia pentru documentele implicate intr-o investigatie si se ridica la inchiderea ei.

Integritatea jurnalului de audit se verifica prin loturi Merkle, cu instantanee ale entitatilor si istoricul
modificarilor.

Politicile de backup au executii si teste de restaurare documentate; recuperarea in caz de dezastru are politici
si executii de failover.

Verificarile de consistentd gasesc si raporteaza fisierele sau inregistrarile orfane.

La incheierea contractului, organizatia primeste un pachet complet de iesire, cu documentele si metadatele.

13.12 Conformitate si audit

Modulul asigura

Sursele legale, cerintele, obiectivele de control si controalele se tin in aplicatie, cu legaturile dintre ele.
Dovezile de conformitate, evaludrile si constatarile se colecteaza pe fiecare control.
Pachetele pentru acreditare si avizare se pregatesc din aceleasi dovezi.

Evenimentele de audit se transmit catre sistemul SIEM al institutiei.

13.13 Inteligenta artificiala pentru documente

Modulul asigura

Sortarea si filtrarea automatéd a documentelor dupa continut.

Extragerea informatiilor importante din documente in metadate.

Detectarea activitatii neobisnuite, corelata cu evenimentele de securitate din SIEM.
Redactarea automata a documentelor, cu validare umana.

Automatizarea sarcinilor si a notificarilor pe baza continutului documentelor.

13.14 Platforma, integrare si operare

Modulul asigura

API-uri versionate, cu chei de idempotenta, identificator de corelare si coada de evenimente pentru integrari
sigure; operatiile asincrone Tsi raporteaza progresul.

Conectorii, abonamentele webhook si clientii APl se administreaza centralizat, cu politici de reincercare si
mapari de date.

Migrarea datelor existente ruleaza ca lucrari cu mapari si evidenta erorilor.
Rapoartele au versiuni, executii, planificari si distribuire; tablourile de bord au widgeturi configurabile.

Pachetele de configurare se versioneaza si se implementeaza controlat; functiile se activeaza pe organizatie,
iar extensiile se instaleaza ca pluginuri.

Platforma ruleaza in cloud privat, fara dependenta de servicii SaaS externe, si se opereaza si actualizeaza
inclusiv in regim deconectat.
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