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1. Prezentare generala

GateScanner Security Dome este o platforma pentru transferul, partajarea si colaborarea securizata cu fisiere, bazata
pe tehnologia Content Disarm and Reconstruction (CDR). Solutia controleaza fluxurile de intrare si iesire ale fisierelor
si livreaza utilizatorilor versiuni reconstruite si sanitizate.

Solutia asigura

Aplica o politica de tip zero-trust tuturor fluxurilor de date bazate pe fisiere care traverseaza platforma.

Previne amenintarile cunoscute, necunoscute si de tip zero-day fara a depinde exclusiv de detectarea prin
semnaturi.

Centralizeaza controlul si vizibilitatea asupra transferurilor de fisiere intre furnizori, clienti, departamente,
sisteme enterprise si retele operationale.

Integreaza intr-un singur flux gateway-ul de ingestie, motoarele de sanitizare CDR, livrarea, stocarea si
functiile de securitate si conformitate.

Protejeaza fluxurile de fisiere impotriva malware-ului, ransomware-ului si amenintarilor persistente avansate
asociate continutului transferat.

Permite utilizatorilor sa continue lucrul cu foldere de retea, browsere, Outlook si medii USB, in timp ce
sanitizarea este executata transparent.

Ofera modele de implementare on-premises, in cloud privat sau ca serviciu SaaS, in functie de infrastructura
si politicile organizatiei.

Furnizeaza un punct unic de administrare pentru politicile aplicate canalelor de transfer si partajare a
fisierelor.

2. Beneficii operationale si de securitate

Platforma reduce expunerea la cod malitios introdus prin documente si arhive si consolideaza procesele de transfer
intr-un serviciu controlat si auditat.

Solutia asigura

Neutralizeaza proactiv amenintarile din fisiere Thainte ca acestea sa ajunga Tn mediile interne sau la
destinatarii autorizati.

Elimina dependenta de publicarea unei semnaturi pentru blocarea unui tipar nou de atac ascuns intr-un fisier.
Permite procesarea volumelor ridicate prin distribuirea sarcinilor intre motoarele CDR active.

Mentine continuitatea serviciului in timpul extinderii capacitatii prin addugarea de noduri fara oprirea
platformei.

Pastreaza experienta normala de lucru a utilizatorilor, oferind fisiere reconstruite dupa aplicarea politicilor de
securitate.

Reduce numarul solutiilor punctuale necesare pentru protejarea canalelor web, e-mail, file-share si medii
portabile.

Asigura trasabilitatea actiunilor asupra fisierelor prin jurnale imuabile si export structurat compatibil cu
solutiile SIEM.

Sprijina demonstrarea conformitatii prin pastrarea istoricului de incarcare, descarcare, sanitizare si partajare.
Separa fisierele primite de versiunile sigure livrate, mentinand controlul asupra traseului si destinatiei.

Permite alinierea serviciului la politicile organizatiei prin reguli granulare de eliminare si reconstructie a
continutului.

3. Arhitectura si flux de procesare

Arhitectura GateScanner Security Dome organizeaza procesarea in etape distincte, de la ingestie pana la livrarea
versiunii sanitizate si pastrarea dovezilor operationale.

Solutia asigura

Primeste fisiere de la furnizori, prestatori de servicii, clienti si alte surse autorizate prin canalele configurate.
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Directioneaza fisierele catre gateway-ul de ingestie Thainte de accesul in zonele protejate ale organizatiei.
Distribuie procesarea catre o grila de motoare CDR active pentru sanitizare paralela si disponibilitate ridicata.

Reconstruieste fisierele conform politicilor si livreaza rezultatul catre departamente, sisteme enterprise sau
retele operationale.

Integreaza stocarea si protejarea fisierelor in acelasi circuit cu sanitizarea si livrarea.
Ofera un tablou de bord de administrare pentru vizibilitate asupra procesarii si a politicilor de securitate.
Separa functiile de ingestie, sanitizare, workflow si livrare pentru dimensionare si administrare controlata.

Permite reutilizarea fisierelor sanitizate din zona de stocare si integrare, conform drepturilor si politicilor
aplicabile.

Aplica acelasi control asupra fluxurilor de intrare si iesire, inclusiv pentru partajarea interna si externa.

4. Motorul Content Disarm and Reconstruction

Motorul CDR analizeaza structura fisierului, elimina elementele care incalca politica si reconstruieste un rezultat
utilizabil, fara executarea continutului potential periculos in mediul destinatarului.

Solutia asigura

Utilizeaza tehnologie CDR independenta de detectare pentru prevenirea amenintarilor transportate prin
fisiere.

Aplica reguli granulare pentru eliminarea macrocomenzilor din documentele procesate.

Elimina scripturile si alte componente active interzise de politica organizatiei.

Controleaza obiectele incorporate si pastreaza numai elementele permise in fisierul reconstruit.

Poate elimina hyperlinkurile si alte elemente considerate riscante conform politicii configurate.
Proceseaza recursiv fisierele incorporate pentru ca obiectele atasate sa fie supuse acelorasi controale.
Proceseaza arhivele in profunzime si aplica sanitizarea continutului identificat in interiorul acestora.
Accepta arhive protejate cu parola, in conditiile si prin mecanismele prevazute de configuratia produsului.
Livreaza o versiune reconstruita a fisierului dupa eliminarea elementelor nepermise.

Aplica politici diferentiate in functie de canal, tipul fisierului, sursa, destinatie si cerintele organizatiei.

Mentine procesarea determinista, astfel incat rezultatul sa reflecte politica definita pentru continutul analizat.

5. Tipuri de fisiere si controale asupra continutului

Solutia acopera o gama extinsa de formate utilizate in activitatea curenta si in schimburile cu partenerii externi.

Solutia asigura

Suporta peste 300 de tipuri de fisiere.

Proceseaza documente Microsoft Office si formate asociate activitatilor de birou.

Proceseaza documente PDF si controleaza elementele active sau incorporate conform politicii.
Proceseaza imagini si formate grafice incluse in fluxurile de transfer.

Proceseaza arhive si continutul acestora prin analiza si sanitizare recursiva.

Acopera formate specializate mentionate in catalogul de suport al produsului.

Accepta figiere de dimensiune nelimitaté la nivel declarativ, limita efectiva fiind determinata de politica si
infrastructura implementarii.

Permite definirea elementelor acceptate, eliminate sau reconstruite pentru fiecare categorie de fisier.
Aplica aceleasi politici continutului transferat individual si loturilor de fisiere.

Pastreaza pentru audit rezultatul procesarii si actiunile efectuate asupra fisierului, conform configuratiei.
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6. Disponibilitate, scalabilitate si performanta

GateScanner Security Dome utilizeaza o grilda de procesare CDR Active-Active pentru distribuirea sarcinii si
mentinerea serviciului disponibil.

Solutia asigura

Ruleaza motoarele de sanitizare intr-o arhitectura Active-Active.
Distribuie fisierele intre nodurile disponibile pentru procesare paralela.
Permite scalarea orizontala prin adaugarea dinamica a nodurilor de procesare.

Mentine functionarea platformei in timpul extinderii capacitatii, fara oprire planificatd pentru adaugarea
nodului.

Asigura procesare batch paralela pentru volume ridicate de fisiere.

Utilizeaza mecanisme de coada adaptate procesarii concurente a sarcinilor.

Separa capacitatea de ingestie, sanitizare si livrare pentru dimensionarea componentelor in functie de volum.
Permite adaptarea infrastructurii la cresterea numarului de utilizatori, fluxuri si canale protejate.

Centralizeaza monitorizarea activitatii de procesare prin tabloul de bord al platformei.

7. Transfer securizat si automatizarea fluxurilor

Functiile Managed File Transfer conecteaza surse si destinatii eterogene si automatizeaza mutarea controlata a
fisierelor prin circuitul CDR.

Solutia asigura

Conecteaza directoare si partajari de retea prin protocoale SMB si CIFS.

Conecteaza surse si destinatii prin SFTP pentru schimburi securizate de fisiere.

Conecteaza servicii FTPS acolo unde acest protocol este utilizat de organizatie sau parteneri.
Integreaza stocare compatibild Amazon S3 pentru preluarea si livrarea fisierelor.

Integreaza Azure Blob Storage ca sursa sau destinatie pentru fluxurile configurate.

Permite utilizarea stocarii locale, a cailor de retea UNC si a serviciilor cloud declarate de produs.
Executa fluxuri programate la intervalele stabilite de administrator.

Executa fluxuri declansate de evenimente sau de aparitia fisierelor in endpointurile monitorizate.
Transfera fisiere Intre endpointuri definite, cu sanitizarea inclusa in circuitul operational.

Permite procesarea loturilor si livrarea rezultatelor catre destinatia configurata.

Pastreaza trasabilitatea operatiunilor de transfer, sanitizare si livrare.

8. Seif de colaborare si partajare

Componenta de colaborare ofera un spatiu controlat pentru Thcarcarea, sanitizarea, descarcarea si partajarea
fisierelor.

Solutia asigura

Controleaza accesul prin roluri si politici RBAC.

Integreaza identitati si grupuri din Active Directory si LDAP.

Permite autentificare federata prin SAML 2.0.

Permite autentificare OpenlID Connect pentru scenariile configurate.

Ofera legaturi de partajare protejate prin parola.

Permite limitarea Tn timp a legaturilor de partajare.

Ofera foldere partajate pentru colaborarea controlata intre utilizatorii autorizati.
Jurnalizeaza incarcéarile, descarcarile, sanitizarile si partajarile efectuate in seif.

Integreaza sanitizarea Tnaintea distribuirii fisierului catre destinatar.
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e Permite inlocuirea atasamentelor de mari dimensiuni cu legaturi catre fisiere sanitizate.

9. Identitate, audit si conformitate

Mecanismele de identitate si audit controleaza cine poate opera cu fisierele si pastreaza dovezile necesare analizelor
de securitate si conformitate.

Solutia asigura

e Aplica autorizarea pe roluri prin mecanisme RBAC.

e Integreaza serviciile de director AD si LDAP pentru administrarea identitatilor.

e Acceptd SAML 2.0 si OpenlD Connect pentru autentificare unica.

° anegistreazé actiunile de incarcare, descarcare, sanitizare si partajare.

e Pastreaza jurnale declarate de producator ca imuabile pentru actiunile asupra fisierelor.
e Exporta evenimente structurate in formate compatibile cu platformele SIEM.

e Sprijina investigatiile prin corelarea actiunii cu utilizatorul, fisierul si momentul operatiunii.
e Ofera vizibilitate centralizata asupra canalelor si operatiunilor protejate.

e Permite demonstrarea aplicarii politicilor de sanitizare in cadrul controalelor si auditurilor.

e Mentine separarea accesului intre organizatii si domenii in configuratiile multi-tenant.

10. Multi-tenancy si modele de implementare

Platforma poate fi configuratd pentru organizatii segmentate si furnizori de servicii care administreaza mai multe
domenii sau entitati.

Solutia asigura
e Ofera suport multi-tenant pentru separarea logica a organizatiilor administrate.
e  Ofera suport multi-domain pentru medii cu domenii distincte de identitate si acces.
e Sustine scenarii MSSP in care un furnizor opereaza servicii pentru mai multi clienti.
e Permite implementare on-premises sub forma unui appliance virtual.
e Declara suport pentru VMware vSphere in scenariul appliance-ului virtual.
e Declara suport pentru Microsoft Hyper-V in scenariul appliance-ului virtual.
e Permite implementare in cloud privat pe AWS, Microsoft Azure sau Google Cloud Platform.
e Este disponibila si o varianta SaaS administrata in cloud de furnizor.

e Permite alegerea modelului de implementare in functie de cerintele de control, integrare si operare ale
organizatiei.

e Pastreazd aceleasi functii de baza pentru sanitizare si control al fluxurilor, adaptate modelului de
implementare selectat.

11. Integrarea cu browserele web

Extensia GateScanner pentru browsere redirectioneaza descarcarile catre Security Dome pentru aplicarea obligatorie
a sanitizarii CDR.

Solutia asigura
e Este disponibila ca extensie pentru Google Chrome.
e Este disponibila ca extensie pentru Microsoft Edge.
e Este disponibila ca extensie pentru Mozilla Firefox.
e Intercepteaza descarcarile de fisiere initiate din browser.
e Redirectioneaza fisierele catre Security Dome pentru sanitizare obligatorie.

e Livreaza utilizatorului versiunea sigura si reconstruita a fisierului.
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Pastreaza experienta de descarcare transparenta pentru utilizator, in limitele politicilor aplicate.
Neutralizeaza continutul malitios transportat prin descarcari web si scenarii de tip drive-by download.

Extinde controlul CDR asupra unui canal utilizat frecvent pentru introducerea fisierelor in organizatie.

12. Integrarea cu Microsoft Outlook

Add-in-ul VSTO pentru Outlook ofera un circuit controlat pentru incarcarea, sanitizarea si transmiterea atasamentelor.

Solutia asigura

Permite incarcarea atasamentului in seiful Security Dome printr-o actiune din Outlook.

Inlocuieste atasamentul cu o legatura catre versiunea sanitizata, conform fluxului configurat.

Permite transferul fisierelor de mari dimensiuni fara a depinde de limita serverului de e-mail.

Poate utiliza functia SMTP integrata pentru expedierea controlata direct din Security Dome.

Mentine controlul end-to-end al fluxului de atasamente transmis prin mecanismul platformei.

Contribuie la prevenirea introducerii atasamentelor malitioase in mediul organizatiei.

Contribuie la controlul iesirii datelor prin canalul de e-mail, in limitele politicilor si configuratiei implementate.

Pastreaza in audit actiunile de Tncarcare, sanitizare si partajare asociate fisierului.

13. Statia virtuala pentru medii USB

GateScanner Virtual USB Kiosk transforma un endpoint intr-o statie controlatd pentru introducerea fisierelor de pe
medii portabile.

Solutia asigura

Ofera o aplicatie endpoint dedicata importului securizat de pe medii detasabile.

Afiseaza intr-un mod de browser dedicat numai interfata necesara incarcarii fisierelor.
Impune un flux unic de selectare, trimitere catre Security Dome si sanitizare.

Reduce posibilitatea ocolirii circuitului de securitate la importul fisierelor de pe USB.

Livreaza catre mediul intern numai rezultatul procesat de motoarele CDR.

Controleaza poarta fizica de transfer al datelor dintre mediile portabile si retelele organizatiei.

Poate fi utilizat pentru scenarii in care retelele operationale necesitd un punct dedicat de introducere a
fisierelor.

Integreaza operatiunile statiei in vizibilitatea si auditul central al Security Dome.

14. API si integrarea cu ecosistemul de securitate

Interfetele de integrare permit conectarea Security Dome cu aplicatii, platforme de orchestrare si servicii de securitate.

Solutia asigura

Furnizeaza un API REST pentru integrarea operatiunilor platformei.

Documenteaza API-ul prin OpenAPI Specification si interfatd Swagger.

Permite integrarea cu platforme SOAR pentru orchestrarea fluxurilor si actiunilor de securitate.
Declara suport pentru protocolul ICAP in scenariile de integrare compatibile.

Exporta jurnale si evenimente in formate structurate compatibile cu solutiile SIEM.

Integreaza depozite locale, cai de retea si servicii cloud ca surse sau destinatii.

Permite automatizarea fluxurilor pe baza programarilor, declansatorilor si evenimentelor.
Centralizeaza aplicarea politicii CDR indiferent de aplicatia sau canalul care initiaza transferul.

Ofera organizatiei posibilitatea de a include sanitizarea Th procese automate, fara operatiuni manuale pentru
fiecare fisier.
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15. Specificatii tehnice declarate de producator

Specificatiile de mai jos reproduc capabilitatile publicate in materialul GateScanner Security Dome furnizat ca sursa
pentru aceasta fisa.

Solutia asigura

e Tipuri de fisiere suportate: peste 300, inclusiv Microsoft Office, PDF, imagini si arhive.

e Dimensiunea maxima a fisierului: nelimitata la nivel de produs, dependenta de politica si infrastructura
implementarii.

e Depozite suportate: stocare locala, cai de retea UNC si servicii cloud precum AWS S3, Azure Storage si
OneDirive.

e Protocoale de integrare declarate: RESTful API documentat prin OpenAPI si ICAP.

e Mecanisme de autentificare declarate: AD/LDAP, SAML 2.0 si OpenlD Connect.

e Jurnalizare si raportare: export compatibil SIEM si trasee complete de audit.

e Canale MFT declarate: SMB/CIFS, SFTP, FTPS, Amazon S3 si Azure Blob Storage.

e Modele de implementare declarate: appliance virtual on-premises, cloud privat si SaaS administrat.

e Componente endpoint declarate: extensie de browser, add-in Outlook si aplicatie Virtual USB Kiosk.

16. Politici de securitate aplicate canalelor de fisiere

Politicile GateScanner permit aplicarea acelorasi principii de sanitizare in mod diferentiat, in functie de canalul prin
care fisierul intra, este partajat sau paraseste organizatia.

Solutia asigura

e Asociaza fiecarui canal un circuit de ingestie, sanitizare si livrare controlata.

e Aplica reguli de eliminare a macrocomenzilor, scripturilor, obiectelor incorporate si hyperlinkurilor in functie
de politica selectata.

e Permite diferentierea politicilor pentru descarcarile web, atasamentele e-mail, partajarile de retea si mediile
portabile.

e Directioneaza catre motoarele CDR fisierele interceptate inainte de livrarea catre utilizator sau sistemul
destinatar.

e Aplica procesarea recursiva atunci cand fisierele contin obiecte incorporate sau arhive.
e Pastreaza rezultatul reconstruit ca versiune sigura destinata utilizarii operationale.
e Permite mentinerea unui control unitar asupra fisierelor provenite de la parteneri, clienti si furnizori.

e Extinde acelasi control asupra fisierelor distribuite catre departamente, sisteme enterprise si retele
operationale.

e Leaga decizia de procesare de tipul fisierului, endpoint, sursa si destinatie.
e Pastreaza in jurnal actiunile efectuate asupra fisierului pe parcursul circuitului configurat.

e Permite administrarea centralizatd a politicilor, Tn locul unor reguli independente pentru fiecare aplicatie
utilizatoare.

e Asigura aplicarea politicii inainte ca fisierul sa fie pus la dispozitia destinatarului autorizat.

17. Administrare si vizibilitate operationala

Functiile de administrare ofera vizibilitate asupra canalelor, nodurilor de procesare, fluxurilor si actiunilor executate
asupra fisierelor.

Solutia asigura

e Centralizeaza administrarea componentelor de ingestie, sanitizare, workflow, livrare si stocare.
e Ofera un tablou de bord pentru supravegherea functionarii platformei si a procesérii fisierelor.

e Permite urmarirea fluxurilor programate, declansate si bazate pe evenimente.
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Prezinta activitatea motoarelor CDR din grila Active-Active.

Sprijina dimensionarea capacitatii prin observarea volumelor procesate pe canalele configurate.

Permite adaugarea nodurilor de procesare in timpul functionarii platformei.

Ofera control unitar asupra endpointurilor locale, de retea si cloud utilizate in transferuri.

Permite administratorilor s& gestioneze rolurile si accesul prin integrarea cu serviciile de identitate declarate.
Consolideaza jurnalele operationale necesare analizelor de securitate si conformitate.

Permite separarea administrativa a clientilor si domeniilor in configuratiile multi-tenant si multi-domain.
Mentine vizibilitatea asupra fisierelor incarcate, sanitizate, descarcate si partajate.

Ofera un punct central pentru integrarea evenimentelor cu SIEM si a fluxurilor cu platformele SOAR.

18. Trasabilitatea fisierului si dovezile de audit

Circuitul controlat al fisierului produce evenimente verificabile pentru operatiunile principale si permite exportul lor
catre sistemele organizatiei.

Solutia asigura

Inregistreaza incarcarea fisierului si identitatea asociata operatiunii.

Inregistreaza sanitizarea si aplicarea circuitului de procesare configurat.

Inregistreazé descércarea versiunii sigure de cétre utilizatorul autorizat.

Inregistreaza partajarea prin legaturi si foldere controlate.

Pastreaza evenimentele intr-un jurnal declarat de producator ca imuabil.

Exporta evenimentele intr-un format structurat compatibil cu solutiile SIEM.

Permite corelarea dovezilor GateScanner cu evenimentele colectate din alte sisteme de securitate.
Sprijina verificarea traseului dintre sursa fisierului, procesarea CDR si destinatia finala.

Ofera informatii utilizabile pentru investigatii privind incarcarea, descarcarea, sanitizarea si partajarea.
Permite demonstrarea faptului ca fisierele au traversat circuitul obligatoriu de sanitizare.

Contribuie la pregatirea dovezilor solicitate in controale si audituri de conformitate.

Pastreaza separarea jurnalelor si accesului in scenariile cu organizatii sau domenii distincte.

19. Scenarii de utilizare si integrare

Componentele GateScanner pot fi combinate pentru a proteja scenarii distincte de schimb de fisiere, pastrand acelasi
motor CDR si aceeasi administrare centrala.

Solutia asigura

Protejeaza descarcarile din Chrome, Edge si Firefox prin redirectionarea obligatorie catre Security Dome.

Protejeaza trimiterea atasamentelor din Outlook prin incarcarea in seif si distribuirea unei legaturi catre
fisierul sanitizat.

Permite transferul fisierelor mari fara utilizarea atasamentului clasic si fara dependenta de limita serverului
de e-mail.

Controleaza importul de pe medii USB printr-o statie dedicata si un flux unic de selectare si sanitizare.
Automatizeaza preluarea din directoare SMB/CIFS si livrarea catre destinatiile autorizate.
Automatizeaza schimburile cu partenerii prin endpointuri SFTP si FTPS.

Integreaza fluxuri cu depozite Amazon S3 si Azure Blob Storage.

Permite colaborarea prin foldere partajate si legaturi protejate prin parola si limitate in timp.
Integreaza sanitizarea n aplicatii si procese prin REST API documentat prin OpenAPI.

Integreaza platforma cu ecosistemul de securitate prin ICAP, export SIEM si orchestrare SOAR.

Sustine scenarii pentru retele operationale care necesita o poarta controlata de transfer al fisierelor.
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Sustine operarea pentru mai multe organizatii prin capabilitatile multi-tenant si multi-domain declarate.
Permite alegerea intre appliance virtual on-premises, cloud privat si serviciu SaaS administrat.

Mentine acelasi principiu de livrare a unei versiuni reconstruite si sanitizate indiferent de canalul de origine.

20. Componente si responsabilitati in solutie

Componentele platformei au responsabilitati distincte in circuitul fisierului si sunt administrate ca parte a aceleiasi
solutii de securizare si transfer.

Solutia asigura

Gateway-ul de ingestie primeste fisierele din sursele si canalele autorizate.

Grila de motoare CDR executa sanitizarea si reconstructia continutului procesat.

Componenta de workflow si livrare transmite rezultatul catre destinatia configurata.

Zona de stocare si integrare pastreaza si protejeaza fisierele utilizate in fluxurile autorizate.

Tabloul de bord de administrare ofera vizibilitate asupra activitatii platformei.

Functiile de securitate si conformitate gestioneaza politicile si dovezile asociate procesarii.
Componenta MFT conecteaza endpointurile de retea, SFTP, FTPS si stocare cloud.

Seiful de colaborare gestioneaza incarcarea, descarcarea, folderele partajate si legaturile temporare.
Serviciile de identitate aplica rolurile si autentificarea integrata prin mecanismele declarate de producator.
Exportul SIEM transmite evenimentele structurate catre platforma de monitorizare a organizatiei.
API-ul REST documentat prin OpenAPI permite integrarea operatiunilor in aplicatii si automatizari.
Interfata ICAP permite conectarea cu sisteme compatibile din ecosistemul de securitate.

Extensia de browser protejeaza canalul de descarcare a fisierelor de pe web.

Add-in-ul Outlook protejeaza circuitul atasamentelor si al transferurilor de mari dimensiuni.

Virtual USB Kiosk protejeaza introducerea fisierelor de pe medii detasabile.

Arhitectura Active-Active distribuie procesarea intre nodurile CDR disponibile.

Functiile multi-tenant si multi-domain separa clientii, organizatiile sau domeniile administrate.
Modelele on-premises, cloud privat si SaaS permit alegerea amplasarii operationale a serviciului.
Jurnalele imuabile declarate de producétor pastreaza istoricul actiunilor asupra fisierelor.

Politicile CDR leaga tipul fisierului si canalul de setul de elemente eliminate sau reconstruite.

21. Producator si delimitarea informatiilor comerciale

GateScanner Security Dome este un produs Sasa Software (CAS) Ltd. Informatiile comerciale din acest capitol sunt
atribuite explicit producétorului si provin din brosura furnizata.

Solutia asigura

Producétorul declara ca Sasa Software a fost infiintata in anul 2013.
Producétorul declara utilizarea suitei GateScanner de cétre peste 400 de organizatii la nivel mondial.

Domeniile mentionate de producator includ aparare, administratie publica, sénatate, finante, energie si
infrastructura critica.

Producétorul declara ca organizatia are sediul central in Israel.

Producatorul declaré certificarea 1ISO 27001.

Materialul furnizorului mentioneaza recunoasteri Gartner din 2020 si Frost & Sullivan din 2017.
Materialul furnizorului mentioneaza integrarea cu Microsoft 365 pentru schimbul securizat de fisiere.

Datele comerciale, certificarile si recunoasterile trebuie reconfirmate cu producatorul la momentul ofertarii
sau contractarii.
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GateScanner este identificat ca produs Sasa Software si poate fi inclus ca tehnologie specializatd intr-o
solutie ofertata si integratéd de VOGO.

22. Parametri de configurare pentru implementare

Configuratia finaléd se stabileste pentru mediul beneficiarului prin selectarea canalelor, politicilor, integrarilor si
modelului de implementare dintre optiunile declarate de produs.

Solutia asigura

Se selecteaza modelul de implementare: appliance virtual on-premises, cloud privat sau serviciu SaaS
administrat.

Se dimensioneaza grila Active-Active in functie de volumele de fisiere si canalele care necesita procesare.
Se definesc sursele si destinatiile locale, UNC, SMB/CIFS, SFTP, FTPS si cloud utilizate de fluxuri.

Se configureaza politicile CDR pentru tipurile de fisiere si elementele active acceptate sau eliminate.

Se stabilesc regulile de procesare recursiva pentru arhive si fisiere incorporate.

Se selecteaza integrarile de identitate AD/LDAP, SAML 2.0 sau OpenlD Connect aplicabile organizatiei.
Se configureaza rolurile RBAC pentru administrare, incarcare, descarcare, sanitizare si partajare.

Se aleg componentele endpoint necesare: extensii de browser, add-in Outlook si Virtual USB Kiosk.

Se definesc fluxurile programate, declansate sau bazate pe evenimente pentru transferurile automatizate.
Se configureaza exportul jurnalelor catre SIEM si, unde este aplicabil, integrarea cu platforma SOAR.

Se stabilesc regulile pentru legaturile protejate prin parola, perioadele de valabilitate si folderele partajate.

Se verifica prin testare traseul complet dintre ingestie, sanitizare, livrare, stocare si audit pentru fiecare canal
activat.
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