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VERSIUNEA 2.4

Produs VOGO-IDS

Domeniu Securitate cibernetica de tip IDS

Scop Detectarea intruziunilor si avertizarea timpurie asupra activitatilor suspecte
Interfete Web responsive, API si aplicatie mobild, dupa profilul modulului

Executie On-premises, cloud privat sau hibrid; containere OCI ori masini virtuale
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1. Prezentare generala

VOGO-IDS monitorizeaza traficul si activitatea sistemelor pentru a detecta intruziuni, tipare cunoscute de atac si
comportamente suspecte inaintea producerii unor efecte semnificative.

Modulul functioneaza integrat cu serviciile de identitate, registratura, management al documentelor, fluxuri de lucru,
arhiva electronica, notificari si raportare ale suitei VOGO eBS. Configuratia se adapteaza structurii si procedurilor
organizatiei fara a fragmenta informatia intre aplicatii izolate.

Formularele, integrérile, volumele si nivelurile de serviciu sunt configurabile in functie de structura, procedurile si
responsabilitatile organizatiei beneficiare.

Modulul asigura

e Monitorizarea traficului si detectarea tiparelor cunoscute de atac.

2. Beneficii si rezultate

Analiza in timp real, corelarea cu activele protejate si prioritizarea alertelor reduc timpul necesar identificarii si
investigarii incidentelor.

Modulul asigura

e Analiza anomaliilor si corelarea evenimentelor cu activele protejate.

e Reducerea timpului de procesare si a operatiunilor manuale repetitive.

e Acces unitar la informatii si servicii, cu experienta coerenta pe web si mobil.
e Date si documente urmarite de la initiere pana la inchidere.

e Configurare adaptabila fara fragmentarea informatiei intre aplicatii izolate.

3. Experienta utilizatorului si fluxul operational

Echipa de securitate urmareste alerte contextualizate, primeste notificari configurabile si transmite evenimentele
relevante catre SIEM pentru investigatie centralizata.

Modulul asigura

e Alerte prioritizate, notificari si transmiterea evenimentelor catre SIEM.

e Interfata in limba roméana, responsive si adaptata rolului utilizatorului.

e Pasi clari, validari la introducerea datelor si mesaje explicite de succes sau eroare.
e Salvare intermediara, reluare controlata si istoric al operatiunilor.

e Cautare, filtrare, sortare si export pentru listele operationale.

e Notificari configurabile la evenimente, termene si schimbari de stare.

4. Date, configurare si administrare

Administratorii actualizeaza semnaturile, configureaza listele de excludere si adapteaza regulile proprii la riscurile si
infrastructura organizatiei.

Modulul asigura
e Actualizarea semnéaturilor, liste de excludere controlate si rapoarte de securitate.
e Nomenclatoare, tipuri, stari, termene si reguli configurabile.
e Metadate obligatorii si optionale, cu validari si valori controlate.
e Versionarea configuratiilor si promovarea lor intre medii.
e Import si export controlat pentru initializare, migrare si interoperabilitate.

e Administrare separata pe organizatie, structura si rol.
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5. Integrare si interoperabilitate

Integrarea transmite evenimente si alerte catre SIEM si catre serviciile autorizate prin API, webhook-uri si conectori
jurnalizati.

Modulul asigura

Modulul monitorizeaza n timp real activitatea retelelor si sistemelor si identificd comportamentele
neobisnuite si activitatile suspecte inainte ca atacurile sau bresele de securitate s produca efecte
semnificative.

Modulul colecteaza datele necesare analizei intruziunilor cu impact minim asupra performantei sistemelor
monitorizate.

Modulul analizeaza datele colectate pentru identificarea tiparelor si semnalelor de alarm& asociate unei
posibile intruziuni.

Modulul utilizeaza semnaturi de atac actualizate pentru cele mai recente amenintari si permite modificarea
si crearea regulilor proprii ale organizatiei.

Modulul genereaza alerte de la nivel informativ pana la nivel critic si furnizeaza echipei de securitate contextul
necesar investigatiei.

Modulul transmite notificari prin e-mail si prin alte canale configurate, inclusiv atunci cand personalul nu este
conectat la platforma.

AP| REST documentat si servicii securizate pentru integrare.
Webhook-uri si evenimente pentru sincronizarea cu sisteme terte.
Conectori pentru e-mail, fisiere, baze de date si servicii web.

Identificatori stabili, idempotenta si mecanisme de reluare a operatiunilor.

Jurnalizarea schimburilor si reconcilierea erorilor de integrare.

6. Identitate, acces si securitate

Accesul pe rol protejeaza configuratiile si datele IDS, iar comunicatiile criptate si separarea atributiilor limiteaza
modificarile neautorizate.

Modulul asigura

Modulul compara activitatea observata cu semnaturi cunoscute de atac.

Autentificare prin OpenID Connect, SAML, LDAP, Active Directory si, unde este aplicabil, ROelD sau elDAS.
Control al accesului pe roluri, structura, operatie si obiect de business.

Principiul privilegiului minim, delegare temporara si revocare explicita.

Criptarea comunicatiilor si protejarea datelor sensibile.

Separarea atributiilor administrative si verificarea accesului la nivelul serviciilor.

7. Audit, trasabilitate si conformitate

Auditul pastreaza cine a consultat sau modificat regulile si alertele, iar analiza comportamentala identificad anomalii
inclusiv in lipsa unei semnaturi cunoscute.

Modulul asigura

Modulul utilizeaza tehnici de Thvatare automata pentru detectarea comportamentelor anormale inclusiv in
lipsa unei semnaturi cunoscute.

Jurnal complet pentru autentificare, consultare, creare, modificare, aprobare, transmitere si administrare.
Pastrarea autorului, momentului, motivului si valorilor relevante pentru fiecare schimbare.

Politici de retentie si acces la dovezi pentru controale si audit.

Protectia datelor conform principiilor GDPR, inclusiv minimizare si acces justificat.

Export de audit si rapoarte de conformitate fara alterarea inregistrarilor operationale.
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8. Raportare, notificari si analiza

Tablourile de bord si rapoartele sintetizeaza alertele, severitatea, activele afectate, durata si exceptiile si pastreaza
istoricul notificarilor.

Modulul asigura
e Tablouri de bord operationale si indicatori configurati pe rol.
e Rapoarte filtrabile si exportabile in formate uzuale.
e Notificari prin e-mail, aplicatie, notificari push, SMS sau webhook, Tn functie de configuratie.
e Indicatori de volum, durata, stare, termen si exceptie.

e Istoric al notificarilor si dovada transmiterii.

9. Arhitectura, deployment si scalabilitate

Arhitectura dimensioneaza colectarea si analiza astfel incat impactul asupra performantei sistemelor monitorizate sa
ramana minim.
Modulul asigura

e Implementare on-premises, in cloud privat sau in arhitectura hibrida.

e Containere OCI si operare pe Kubernetes sau masini virtuale.

e Separarea mediilor de dezvoltare, testare, acceptanta si productie.

e Scalare orizontala si componente fara stare acolo unde arhitectura o cere.

e Baze de date relationale si stocare configurabild, cu portabilitatea datelor.

10. Continuitate, backup si operare

Semnaturile, regulile, configuratiile si istoricul alertelor sunt incluse Tnh backup, restaurare si monitorizarea functionarii
serviciilor IDS.

Modulul asigura
e Backup periodic pentru date, configuratii si documente.
e Restaurare testata si proceduri documentate de recuperare.
e Monitorizarea serviciilor, capacitatii, erorilor si performantei.
e Actualizari controlate, posibilitate de revenire si note de versiune.

e Politici de disponibilitate si recuperare adaptate criticitatii modulului.

11. Livrare, suport si evolutie

Livrarea configureaza sursele, regulile si integrarea SIEM, documenteaza operarea si instruieste utilizatorii si
administratorii de securitate.

Modulul asigura

e Instalare, configurare, integrare si documentatie tehnica si de utilizare.

e Instruirea utilizatorilor si administratorilor pe roluri.

e Punct unic de contact, sistem de tichete si escaladare pe niveluri de severitate.
e Actualizari de securitate si corectii pe perioada de suport.

e Extinderea controlata cu noi formulare, fluxuri, rapoarte si integrari.
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