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VERSIUNEA 2.4

Produs VOGO-ROEID

Domeniu Autentificare ROelD

Scop Identificarea electronica sigura a cetatenilor prin roeid

Interfete Web responsive, API si aplicatie mobild, dupa profilul modulului
Executie On-premises, cloud privat sau hibrid; containere OCI ori masini virtuale
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1. Prezentare generala

VOGO-ROEID are rolul principal de a asigura identificarea electronica sigura a cetatenilor prin ROelD si revenirea
controlata in serviciul public initiat.

Modulul asigura

e Fallback administrativ controlat pentru situatiile de indisponibilitate a serviciului extern.

e Acces unitar la informatii si servicii, cu experienta coerenta pe web si mobil.

e Date si documente urmarite de la initiere pana la inchidere.

e Modulul asigura validarea identitatii prin ROelD prin urmatoarele functionalitati:

e Identifica cetateanul care acceseaza serviciile platformei online prin identitatea electronica validata.
e Interfata in limba romana, responsive si adaptata rolului utilizatorului.

e Automatizeaza integral crearea contului si a profilului utilizatorului.

e Automatizeaza accesul la serviciile online prin Throlarea utilizatorului care a interactionat anterior cu institutia,
de exemplu prin existenta unui bun impozabil in evidenta UAT-ului.

e API REST documentat si servicii securizate pentru integrare.

e Webhook-uri si evenimente pentru sincronizarea cu sisteme terte.

e Conectori pentru e-malil, fisiere, baze de date si servicii web.

e Importa utilizatori din Active Directory.

e Separarea atributiilor administrative si verificarea accesului la nivelul serviciilor.
e Ofera integrare nativa cu sistemele Microsoft Active Directory si Keycloak.

e Verificarea identitatii utilizatorilor si a sistemelor care interactioneaza cu API-ul este primul pas in securizarea
acestuia.

e Metodele comune includ:

e Ofera suport implicit pentru autentificare multi-factor, atat pentru conectarea la sistem, cét si pentru ridicarea
drepturilor utilizatorilor.

e Backup periodic pentru date, configuratii si documente.
e Monitorizarea serviciilor, capacitatii, erorilor si performantei.
e Instruirea utilizatorilor si administratorilor pe roluri.

e Asigura autentificarea cetatenilor prin ROelD si corelarea identitatii electronice cu profilul utilizatorului din
portal.

e Permite revenirea securizata in serviciul initiat dupa finalizarea fluxului de identificare ROelD.

2. Beneficii si rezultate

In VOGO-ROEID, beneficiile operationale rezulté din reducerea verificarilor manuale de identitate si reutilizarea unei
identitati electronice validate in serviciile online.

Modulul asigura

e Reducerea timpului de procesare si a operatiunilor manuale repetitive.

3. Experienta utilizatorului si fluxul operational

Experienta de lucru din VOGO-ROEID acopera redirectionarea utilizatorului catre autentificarea ROelD, preluarea
rezultatului si continuarea solicitarii initiate Tn portal.

Modulul asigura

e Corelarea identitatii validate cu profilul si dosarul digital al solicitantului.
e Pasi clari, validari la introducerea datelor si mesaje explicite de succes sau eroare.
e Cautare, filtrare, sortare si export pentru listele operationale.

e Extinderea controlata cu noi formulare, fluxuri, rapoarte si integrari.

VOGO DIGITAL - 2/6



FISA TEHNICA - VOGO-ROEID

4. Date, configurare si administrare

Administrarea functionalda a VOGO-ROEID asigura administrarea parametrilor de conectare, maparii atributelor de
identitate, profilurilor si regulilor de asociere a conturilor.

Modulul asigura

Configurare unitara, cu pastrarea informatiilor intr-un flux integrat.
Notificari configurabile la evenimente, termene si schimbari de stare.
Nomenclatoare, tipuri, stari, termene si reguli configurabile.
Metadate obligatorii si optionale, cu validari si valori controlate.
Versionarea configuratiilor si promovarea lor intre medii.
Administrare separata pe organizatie, structura si rol.

Suportad autentificarea biometrica disponibila pe dispozitivul mobil, inclusiv prin amprenta si recunoastere
faciala.

Jurnal complet pentru autentificare, consultare, creare, modificare, aprobare, transmitere si administrare.
Notificari configurabile prin canalele active in proiect.

Administrare unitara si autentificare unica (single sign-on).

Baze de date relationale si stocare configurabilad, cu portabilitatea datelor.

Actualizari controlate, posibilitate de revenire si note de versiune.

5. Integrare si interoperabilitate

Interoperabilitatea VOGO-ROEID acopera schimbul securizat de date de autentificare intre ROelD, portal, serviciile
online si infrastructura de identitate VOGO eBS.

Modulul asigura

Import si export controlat pentru initializare, migrare si interoperabilitate.
Identificatori stabili, idempotency si mecanisme de reluare a operatiunilor.
Jurnalizarea schimburilor si reconcilierea erorilor de integrare.

Autentificare integrata cu serviciile de identitate configurate pentru organizatie.

Permite integrarea cu ROelD si PDURo.

6. Identitate, acces si securitate

Mecanismele de identitate si acces din VOGO-ROEID asigura validarea identitatii, tokenurilor si sesiunilor si aplicarea
drepturilor corespunzatoare profilului autentificat.

Modulul asigura

Autentificare unica prin ROelD, bazata pe identitatea electronica a cetateanului.
Consimtamant explicit, minimizarea datelor si jurnalizarea autentificarilor.

Salvare intermediara, reluare controlata si istoric al operatiunilor.

Permite accesul securizat la serviciile online prin autentificare ROelD.

Permite accesul la functionalitatile autorizate ale platformei imediat dupa autentificare.
Control al accesului pe roluri, structura, operatie si obiect de business.

Principiul privilegiului minim, delegare temporara si revocare explicita.

Criptarea comunicatiilor si protejarea datelor sensibile.

JWT (JSON Web Tokens): Token-uri care contin afirmatii sau declaratii despre o entitate, oferind
autentificare si schimb de informatii securizate.
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7. Audit, trasabilitate si conformitate

Trasabilitatea VOGO-ROEID acopera jurnalizarea autentificarilor, raspunsurilor ROelD, asocierilor de cont, sesiunilor
si evenimentelor de securitate.

Modulul asigura

e Pastrarea autorului, momentului, motivului si valorilor relevante pentru fiecare schimbare.

e Politici de retentie si acces la dovezi pentru controale si audit.

e Protectia datelor conform principiilor GDPR, inclusiv minimizare si acces justificat.

e Export de audit si rapoarte de conformitate cu pastrarea integritatii inregistrarilor operationale.

e Istoric al notificarilor si dovada transmiterii.

8. Raportare, notificari si analiza

Functiile de raportare si notificare din VOGO-ROEID asigura monitorizarea autentificarilor reusite sau respinse,
erorilor de integrare, sesiunilor si alertelor de securitate.

Modulul asigura

e Tablouri de bord operationale si indicatori configurati pe rol.
e Rapoarte filtrabile si exportabile.

e Indicatori de volum, durata, stare, termen si exceptie.

9. Arhitectura, deployment si scalabilitate

Arhitectura VOGO-ROEID sustine operarea conectorului ROelD prin componente securizate si scalabile, integrate
cu serviciile de identitate ale platformei.

Modulul asigura

e Deployment on-premises, in cloud privat sau in arhitectura hibrida.

e Operare pe infrastructura virtualizata sau containerizata configurata pentru proiect.
e Separarea mediilor de dezvoltare, testare, acceptanta si productie.

e Scalare orizontala a componentelor stateless, conform arhitecturii proiectului.

e Punct unic de contact, ticketing si escaladare pe niveluri de severitate.

10. Continuitate, backup si operare

Continuitatea operationala a VOGO-ROEID asigura mentinerea autentificarii prin monitorizare, backup al
configuratiei, restaurare si proceduri de recuperare a integrarii.

Modulul asigura
e Restaurare testata si proceduri documentate de recuperare.

e Politici de disponibilitate si recuperare adaptate criticitatii modulului.

11. Livrare, suport si evolutie

Livrarea si operarea asistatd a VOGO-ROEID includ configurarea conectorului, documentarea parametrilor, instruirea
administratorilor, suportul si actualizarea controlata.

Modulul asigura

e Instalare, configurare, integrare si documentatie tehnica si de utilizare.

e Actualizari de securitate si corectii pe perioada de suport.

12. Alte functionalitati

Modulul asigura:
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Fallback administrativ controlat pentru situatiile de indisponibilitate a serviciului extern.

Acces unitar la informatii si servicii, cu experienta coerenta pe web si mobil.

Date si documente urmarite de la initiere pana la inchidere.

Modulul asigura validarea identitatii prin ROelD prin urmatoarele functionalitati:

Identifica cetateanul care acceseaza serviciile platformei online prin identitatea electronica validata.
Interfata in limba romana, responsive si adaptata rolului utilizatorului.

Automatizeaza integral crearea contului si a profilului utilizatorului.

Automatizeaza accesul la serviciile online prin inrolarea utilizatorului care a interactionat anterior cu institutia, de
exemplu prin existenta unui bun impozabil in evidenta UAT-ului.

AP| REST documentat si servicii securizate pentru integrare.

Webhook-uri si evenimente pentru sincronizarea cu sisteme terte.

Conectori pentru e-mail, fisiere, baze de date si servicii web.

Importa utilizatori din Active Directory.

Separarea atributiilor administrative si verificarea accesului la nivelul serviciilor.
Ofera integrare nativa cu sistemele Microsoft Active Directory si Keycloak.

Verificarea identitatii utilizatorilor si a sistemelor care interactioneaza cu API-ul este primul pas in securizarea
acestuia.

Metodele comune includ:

Ofera suport implicit pentru autentificare multi-factor, atat pentru conectarea la sistem, cat si pentru ridicarea
drepturilor utilizatorilor.

Backup periodic pentru date, configuratii si documente.

Monitorizarea serviciilor, capacitétii, erorilor si performantei.

Instruirea utilizatorilor si administratorilor pe roluri.

Asigura autentificarea cetatenilor prin ROelD si corelarea identitatii electronice cu profilul utilizatorului din portal.
Permite revenirea securizata in serviciul initiat dupa finalizarea fluxului de identificare ROelD.
Reducerea timpului de procesare si a operatiunilor manuale repetitive.

Corelarea identitatii validate cu profilul si dosarul digital al solicitantului.

Pasi clari, validari la introducerea datelor si mesaje explicite de succes sau eroare.

Cautare, filtrare, sortare si export pentru listele operationale.

Extinderea controlata cu noi formulare, fluxuri, rapoarte si integrari.

Configurare unitard, cu pastrarea informatiilor intr-un flux integrat.

Notificari configurabile la evenimente, termene si schimbari de stare.

Nomenclatoare, tipuri, stari, termene si reguli configurabile.

Metadate obligatorii Si optionale, cu validari si valori controlate.

Versionarea configuratiilor si promovarea lor intre medii.

Administrare separaté pe organizatie, structura si rol.

Suporta autentificarea biometrica disponibila pe dispozitivul mobil, inclusiv prin amprenta si recunoastere faciala.
Jurnal complet pentru autentificare, consultare, creare, modificare, aprobare, transmitere si administrare.
Notificari configurabile prin canalele active in proiect.

Administrare unitara si autentificare unica (single sign-on).

Baze de date relationale si stocare configurabila, cu portabilitatea datelor.

Actualizari controlate, posibilitate de revenire si note de versiune.

Import si export controlat pentru initializare, migrare si interoperabilitate.

Identificatori stabili, idempotency si mecanisme de reluare a operatiunilor.
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Jurnalizarea schimburilor si reconcilierea erorilor de integrare.

Autentificare integrata cu serviciile de identitate configurate pentru organizatie.
Permite integrarea cu ROelD si PDURo.

Autentificare unica prin ROelD, bazata pe identitatea electronica a cetateanului.
Consimtamant explicit, minimizarea datelor si jurnalizarea autentificarilor.
Salvare intermediara, reluare controlata si istoric al operatiunilor.

Permite accesul securizat la serviciile online prin autentificare ROelD.

Permite accesul la functionalitatile autorizate ale platformei imediat dupéa autentificare.
Control al accesului pe roluri, structura, operatie si obiect de business.
Principiul privilegiului minim, delegare temporara si revocare explicita.

Criptarea comunicatiilor si protejarea datelor sensibile.

JWT (JSON Web Tokens): Token-uri care contin afirmatii sau declaratii despre o entitate, oferind autentificare
si schimb de informatii securizate.

Pastrarea autorului, momentului, motivului si valorilor relevante pentru fiecare schimbare.
Politici de retentie si acces la dovezi pentru controale si audit.

Protectia datelor conform principiilor GDPR, inclusiv minimizare si acces justificat.

Export de audit si rapoarte de conformitate cu pastrarea integritatii inregistrarilor operationale.
Istoric al notificarilor si dovada transmiterii.

Tablouri de bord operationale si indicatori configurati pe rol.

Rapoarte filtrabile si exportabile.

Indicatori de volum, durata, stare, termen si exceptie.

Deployment on-premises, in cloud privat sau in arhitectura hibrida.

Operare pe infrastructura virtualizata sau containerizata configurata pentru proiect.
Separarea mediilor de dezvoltare, testare, acceptanta si productie.

Scalare orizontala a componentelor stateless, conform arhitecturii proiectului.

Punct unic de contact, ticketing si escaladare pe niveluri de severitate.

Restaurare testata si proceduri documentate de recuperare.

Politici de disponibilitate si recuperare adaptate criticitatii modulului.

Instalare, configurare, integrare si documentatie tehnica si de utilizare.
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