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Produs VOGO-SIEM

Domeniu Managementul centralizat al evenimentelor de securitate

Scop Colectarea, corelarea, investigarea si raspunsul la evenimente de securitate
Interfete Web responsive, API si aplicatie mobild, dupa profilul modulului

Executie

On-premises, cloud privat sau hibrid; containere OCI ori masini virtuale
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1. Prezentare generala

VOGO-SIEM colecteaza, normalizeaza, coreleazd, investigheaza si gestioneaza centralizat evenimentele de
securitate.

Modulul asigura

VOGO-SIEM centralizeaza colectarea, corelarea, investigarea si raspunsul la evenimentele de securitate din
intreaga infrastructura IT.

Modulul asigura functionalitatile in format COTS/out-of-the-box, fara a fi necesare dezvoltari, ci doar
configurari sau personalizari,

Modulul include integral capabilitatile tehnice, licentele si componentele necesare monitorizérii de securitate.

Modulul colecteaza evenimente de audit din echipamente, aplicatii, baze de date si celelalte componente ale
infrastructurii.

Modulul ofera licentiere perpetua si instalare in infrastructura organizatiei.

Modulul ofera o interfatd web de operare si administrare compatibila cu browsere moderne, inclusiv Chrome
si Microsoft Edge.

Modulul stocheaza datele in doua depozite complementare: arhivad comprimata pentru pastrare pe termen
lung si depozit online indexat pentru investigatii si raportare.

Modulul asiguréd monitorizarea, detectarea si raportarea centralizatéd a incidentelor, interventia rapida si
protejarea confidentialitatii, integritatii si disponibilitatii datelor.

2. Colectarea si managementul surselor de date

VOGO-SIEM colecteaza evenimente din segmente distincte prin agenti, Syslog, NetFlow, sFlow si TAP si
administreaza sursele, conectorii si activele de securitate din interfata grafica.

Modulul asigura

Modulul colecteaz& evenimente din segmente de retea distincte, prin agenti sau direct din sistemele-sursa.
Modulul colecteaza fluxuri Syslog, NetFlow si sFlow si date preluate direct prin sisteme de tip TAP.

Agentii transmit datele catre serverul de procesare Th format comprimat si criptat.

Agentii filtreaza si executa preprocesarea si postprocesarea datelor colectate.

Agentii protejeaza datele impotriva alterarii la colectare, in tranzit si in repaus.

Modulul administreaza instalarea, dezinstalarea si parametrii agentilor individual sau in lot.

Modulul adauga sursele de date din interfata grafica, le descopera automat si identifica tipurile comune de
evenimente.

Modulul descopera automat infrastructura in care este instalat.

Modulul include managementul activelor de securitate si pastreaza numele, criticitatea, adresele IP si MAC,
zona de retea si vulnerabilitdtile identificate.

Modulul preia evenimente text si tabele de audit din baze de date Microsoft SQL Server, Oracle, MariaDB si
PostgreSQL.

Modulul preia mesaje Syslog din echipamente de retea, echipamente de tiparire, sisteme de control al
accesului si alte echipamente.

Modulul colecteaza evenimente de securitate din sistemele de fisiere Linux si Windows.

Modulul colecteaza metadate din Active Directory, WMI, SNMP si sisteme de management al identitatilor si
le utilizeaza la corelare.

Modulul genereaza evenimente interne pentru interpretarea situatiilor si a evenimentelor specifice identificate
n infrastructura.

Modulul configureaza conectori pentru evenimente multilinie, fisiere XML si fisiere text liber.

Modulul filtreaza evenimentele la sursa si la destinatie prin eliminare, trimitere exclusiva in arhiva sau ocolirea
motorului de corelare cu pastrare online si in arhiva.
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3. Depozite de date si protectia informatiilor

Arhiva comprimatd si depozitul online indexat pastreaza datele in tehnologii neproprietare, aplica protectia
criptografica si permit importul controlat pentru investigatii si raportare.

Modulul asigura

Arhiva comprima datele cu o rata de minimum 1 la 20 si ofera mecanisme de nerepudiere prin criptare si
semnare digitala.

Depozitul online pastreaza datele indexate si le face disponibile rapid pentru investigatii si raportare.

Modulul utilizeaza depozite de date bazate pe tehnologii neproprietare, astfel incat datele organizatiei raman
accesibile si utilizabile independent de subscriptia, mentenanta sau suportul solutiei.

Modulul anonimizeaza sau pseudonimizeaza datele prin selectarea manuala a cAmpurilor pentru fiecare tip
de sursa.

Modulul identifica automat campuri sensibile, inclusiv CNP, aplica regulile pentru toate sursele sau numai
pentru cele selectate si permite excluderi controlate.

Modulul importd evenimentele din arhiva in depozitul online imediat sau programat si permite filtrarea
evenimentelor importate.

Importul din arhiva este administrat integral din interfata grafica a modulului.
Modulul aplica functia RTBF (right to be forgotten) pentru evenimentele din depozitul online si din arhiva.

Licentierea include scalarea depozitelor online si a arhivei pe durata utiliz&rii.

4. Cautare si experienta analistului

Analistii exploreaza evenimentele prin coloane si filtre configurabile, expresii logice complexe si cautari rapide si pot
lansa verificari contextuale direct din eveniment.

Modulul asigura

Modulul afiseaza tabelar toate evenimentele colectate si permite configurarea coloanelor, filtrarea avansata
si ordonarea.

Modulul returneaza in mai putin de 10 secunde rezultatele unei cautari simple dupa un criteriu in intregul
depozit online.

Modulul salveaza filtrele pentru reutilizare si le transforma in definitii de raport, alerta sau tablou de bord.
Modulul ofera o vizualizare detaliatd pentru fiecare eveniment.

Modulul combina operatorii logici AND, OR si NOT si accepta expresii complexe cu paranteze imbricate.
Modulul coreleaza jurnalele indiferent de sursa si tipul jurnalului.

Modulul detecteaza automat autentificarile suspecte.

Modulul permite executarea controlaté din contextul evenimentului a comenzilor ping, traceroute, whois si
nslookup pentru obtinerea informatiilor suplimentare.

5. Corelare, alertare si raspuns automat

Motorul coreleazd evenimente si secvente in mai multi pasi, aplica reguli si praguri si declanseaza alerte, actiuni
automate si playbook-uri pentru raspuns.

Modulul asigura

Modulul include in motorul de corelare toate evenimentele ingerate si permite excluderea controlata dupa
sursa sau identificatorul tipului de eveniment.

Modulul executa corelari Th mai multi pasi, din unul sau mai multe evenimente ori secvente, cu praguri
individuale de activare.

Modulul executa actiuni automate predefinite sau personalizate dupa declansarea alertelor si utilizeaza in
actiuni cAmpurile evenimentelor care au produs alerta.

Modulul defineste reguli pentru evenimente singulare, evenimente corelate, cumul de evenimente, absenta
unui eveniment, absenta unui eveniment corelat si situatii particularizate.
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Modulul marcheaza alertele individual sau in lot si aplicd marcarea automata in functie de scorul de securitate
si gravitate.

Modulul Tnregistreaza rezolutia alertelor individual sau in lot.
Modulul transmite notificari pentru alerte prin canalele configurate.

Modulul include alerte de bune practici out-of-the-box pentru tehnologii multiple si permite definirea sau
editarea acestora intr-o interfata grafica intuitiva.

Modulul ofera fluxuri complete pentru analisti si raspunde automat la incidente prin playbook-uri predefinite
si personalizabile.

6. Analiza comportamentala, amenintari si vulnerabilitati

UEBA, feedurile de amenintari, indicatorii IOC, scorurile de risc si scannerul de vulnerabilitati identifica abateri, trafic
malitios si expuneri relevante pentru investigatie.

Modulul asigura

Modulul integreaza nativ feeduri de securitate open-source si pe bazd de abonament si include un feed
propriu cu adrese IP, domenii si URL-uri malitioase.

Modulul coreleaza automat evenimentele cu indicatorii de compromitere (IOC) si identifica sistemele care
comunica cu acestia.

Modulul alerteaza automat traficul catre adrese IP malitioase atat pentru evenimente curente, cat si pentru
evenimente istorice.

Modulul verificd automat sau manual, inclusiv in lot, indicatorii de compromitere in depozitul online si in
arhiva.

Modulul UEBA detecteaza modificarile tiparului normal pentru autentificari interactive, automate si de la statii
noi.

Modulul UEBA detecteaza tarile si orasele noi utilizate de fiecare utilizator pentru autentificarea VPN.
Modulul detecteaza serviciile nou pornite la nivelul organizatiei si al serverului.
Modulul calculeaza scoruri de risc pentru active, grupuri de utilizatori si tipuri de evenimente.

Modulul integreaza nativ, prin API si direct din interfata de administrare, un scanner de vulnerabilitati pentru
sisteme, aplicatii web si echipamente de retea.

Modulul utilizeaza vulnerabilitatile si rapoartele scannerului in procesele de corelare, investigare si alertare.

7. Managementul incidentelor si al cazurilor

Cazurile de securitate reunesc colaborarea, alocarea si escaladarea investigatiilor pornite din alerte si evenimente,
cu acces granular pentru analisti.

Modulul asigura

Modulul ofera un spatiu colaborativ de investigare a incidentelor si permite definirea grupurilor de destinatari
pe mai multe niveluri.

Modulul aloca automat sau manual cazurile analistilor de securitate si le escaladeaza automat catre nivelurile
urmatoare.

Analistii deschid cazuri de investigatie direct din alerte si evenimente.

Modulul controleazéa granular accesul la cazurile de investigatie.

8. Tablouri de bord si raportare

Tablourile configurabile si rapoartele de bune practici si conformitate agrega evenimentele, aplica filtre comune si
exporta rezultatele si definitiile in formatele necesare.

Modulul asigura

Modulul afiseaza agregarile de evenimente in tablouri de bord configurabile si grupeazé in aceeasi colectie
tablouri asociate unor tehnologii diferite.
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Fiecare utilizator configureaza propriile tablouri de bord in limitele permisiunilor atribuite.
Modulul filtreaza simultan toate tablourile de bord dupa un criteriu comun.

Modulul include rapoarte de bune practici pentru tehnologii multiple si rapoarte de conformitate pentru GDPR,
ISO 27001, COBIT, FISMA, SOX si PCI-DSS.

Modulul creeaza rapoarte noi, editeaza rapoartele existente si planifica rularea si transmiterea lor.
Modulul permite personalizarea si redenumirea tuturor rapoartelor predefinite.

Prima pagina a raportului prezintd perioada si evenimentele incluse, iar corpul raportului include grafice
relevante.

Modulul exporta rapoartele in formatele PDF, HTML, XLSX, XLS, CSV si XML.

Modulul exporta individual sau in selectie definitiile rapoartelor.

9. Administrare si monitorizarea platformei

Administrarea aplicd RBAC si LDAP, controleaza redirectionarea evenimentelor si alertelor si monitorizeaza serviciile,
ingestia, resursele si operatiunile platformei.

Modulul asigura

Modulul aplica permisiuni RBAC pentru accesul la date si configuratii si rezerva modificarea datelor
sistemului componentelor si rolurilor autorizate.

Modulul se integreaza cu LDAP pentru autentificare unitara.

Modulul redirectioneaza evenimente brute sau normalizate in formatele Syslog, JSON si CEF si aplica filtre
pe sursa si tip.

Modulul exporta alertele manual sau automat, individual ori in lot, prin e-mail, apeluri API si Syslog.
Modulul configureaza redirectionarea din interfata grafica pana la nivelul tipului de eveniment sau alertei.
Modulul monitorizeaza starea serviciilor componente si le restaureaza automat in caz de oprire.

Modulul alerteaza la depasirea pragurilor de ingestie si a volumului de evenimente aflate in asteptare.
Modulul auditeaza toate operatiunile utilizatorilor si serviciilor componente.

Modulul monitorizeaza in timp real si pastreaza minimum 24 de ore istoricul utilizarii discului, memoriei si
procesorului pentru masinile-sursa.

Modulul ofera un API pentru integrarea surselor noi si extinderea logicii de colectare, corelare si alertare.

10. Arhitectura, dimensionare si scalabilitate

Appliance-ul virtual sustine arhitectura all-in-one sau distribuire orizontala si licentiere pentru minimum 5.000 EPS,
350 GB pe zi ori 1.500 de noduri, fara limitarea volumului depozitelor.

Modulul asigura

Modulul este instalat in infrastructura organizatiei sub forma unui appliance virtual.
Modulul ofera o arhitectura all-in-one, cu toate serviciile si componentele instalate pe aceeasi masina.

Modulul distribuie orizontal serviciile si componentele atunci cand scalarea necesita utilizarea infrastructurii
existente.

Licentierea acomodeaza minimum 5.000 EPS, 350 GB de date pe zi sau 1.500 de noduri, in functie de
parametrul de licentiere aplicat.

Licentierea acopera integral volumele bazelor de date online si ale arhivei, precum si scalarea capacitatii
depozitelor.

11. Livrare, suport si conformitate

Livrarea acopera instalarea, configurarea, activarea colectarii si transferul de cunostinte, iar functionarea modulului
respectd GDPR si Directiva NIS 2.
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Modulul asigura

e Livrarea include instalarea si configurarea modulului.

e Livrareainclude consultanta pentru activarea controalelor care genereaza si colecteaza evenimente de audit
din toate componentele infrastructurii.

e Livrarea include transfer de cunostinte pentru utilizatori si operatori, sustinut de personal certificat de
producator pentru instalarea si configurarea solutiei.

e Modulul respectd GDPR si Directiva NIS 2 privind nivelul comun ridicat de securitate a retelelor si sistemelor
informatice.
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